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Apresentacao
Modelo GIPH

O Modelo GIPH — Gestdo em Informatica e Processos Hospitalares é uma compilagdo de
fundamentos, conceitos e praticas para gestdo da Tecnologia da Informacdo (TI) e
Processos Hospitalares:

e  Eespecialmente indicado para gestores dos diversos servicos hospitalares, embora
naturalmente seja muito afeto ao interesse dos profissionais de Tl que atuam em
hospitais, e nas empresas fornecedoras de produtos e servigos hospitalares;

e Tem a preocupacdo de contemplar conceitos fundamentais que independem do
estado da arte da Tl, e por esta razdo permite utilizacdo atemporal;

e  Etem como preocupagao utilizar linguagem menos técnica, de modo a permitir que
gestores sem formacgdo técnica possam entender a esséncia dos conceitos, sua
aplicagdo pratica naquilo que é do seu interesse, e assim discernir sobre
investimentos, gestdo de riscos e gestdo de crises que se relacionam com o ambiente
de Tl hospitalar.

Os conceitos e praticas sdo descritos em forma de modelo. Uma vez que ndo existem
normas que definam como a gestdo da informatica e processos hospitalares deva ser feita,
e como a gestdo da Tl, em qualquer empresa, é compartilhada entre o gestor da Tl e os
gestores das areas usuadrias, o modelo se propde a orientar o CIO e os gestores das areas
na tarefa de obter o melhor beneficio possivel, com o menor custo, dos recursos que o
mercado de Tl oferece aos hospitais no Brasil.

A integra do Modelo, descrita neste livro, pode ser baixada gratuitamente em formato
*.mp4 no web site www.giph.net.br.
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TI hospitalar é muito diferente da Tl em empresas de outros segmentos de mercado

«Area das Ciéncias | *Area das Ciéncias
Exatas | Humanas
*Meio fisicoda TI *Automacdo de
Processos
£ Infra Sistemas
' H
I
i
e—
Processos
Gestdo da Tl
Hospitalares
+Area das Ciéncias »Area das Ciéncias
Humanas Humanas
*Gestdo da Equipe *Gestéo dos
e dos Recursos Processos

deTI

Praticamente tudo que se utiliza de recursos de tecnologia da informagdo nos outros
segmentos de mercado é utilizado em hospitais. E mesmo assim muito, talvez a metade, do
que se utiliza de TI em ambiente hospitalar ndo se em outros segmentos de mercado.

Mas em qualquer empresa a gestdo de Tl pode ser seccionada em 4 grandes grupos, que
exigem competéncias (conhecimento, habilidade e atitude) diferentes:
e Infraestrutura:
o  Tata do meio fisico da Tl (equipamentos, conhecimentos relacionados a
engenbharia, fisica, etc.);
o EaUnica secdo da Tl relacionada as Ciéncias Exatas;
e  Processos Hospitalares:
o  Trata da gestdo dos processos que podem estar informatizados de forma
integrada, ou apenas utilizar recursos de Tl pontualmente;
o Mesmo que um processo ndo esteja informatizado, é objeto de anélise em
relacdo aos demais, especialmente os que ja se encontram informatizados;
e  Sistemas Hospitalares:
o  Trata dos programas, aplicativos e sistemas informatizados;
o  Embora tenha muita intimidade com a tecnologia, o estudo é uma atividade da
drea das ciéncias humanas, uma vez que a tecnologia ndo é o fim — é o meio
e GestdodaTl:
o  Trata da gestdo das pessoas, equipamentos e servicos da préopria drea de TI.

Enio Jorge Salu Pagina 6 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

Segundo estudo publicado pela ONU 10 das profissées indispensdveis em 2010 nédo
existiam em 2001

Em 2012 assisti a apresentacdo de uma das maiores empresas de consultoria do mundo em
um evento no WCT S3do Paulo que iniciava com este texto. Confesso que por diversas vezes
tentei confirmar a fonte e ndo consegui — entdo ndo vou citar o nome da empresa.

Mas independente da ‘precisdo e confiabilidade’ do texto é muito ébvio que existe verdade

na afirmagdo:

e  Se comparar o organograma de qualquer empresa tomando como base os anos de
2001 e 2010 é evidente que existem 6rgdos ou departamentos que passaram a existir,
e evidentemente novas profissdes passaram a existir;

e  Eoquechama aatengdo é que estes novos 6rgaos ou departamentos geralmente se
vinculam préximo do topo da piramide organizacional, ou seja, estrategicamente sdo
importantes.

Os mais jovens tém maior dificuldade em entender isso — os mais velhos, que seriam mais
resistentes ao fato, vivenciaram as mudangas, lidam melhor com isso e tém a missdo de
disseminar a importancia de observar, estudar e se preparar para este fendmeno.

A mesma apresentagdo citava a evolugdo da tecnologia como responsavel pelo fendmeno,

o que também é verdade indiscutivel:

e Noinicio do século as empresas engatinhavam na utilizagdo do telemarketing e, ja em
2010, era incomum que alguma empresa nado fizesse uso dele. Esta atividade gerou
milhGes de empregos e naturalmente algumas dezenas de profissGes que ndo
existiam;

e  Fotografia, filmes e imagens diagndsticas ainda eram baseadas em filmes, e pouco
utilizadas em escala profissional. Em 2010 j& era tdo comum um video de treinamento
quanto um manual, e a infraestrutura que estd por tras da tecnologia gerou milhGes
de empregos e dezenas de novas profissdes;

e 0O modo das pessoas trabalhar mudou com a banalizagdo das telecomunicagdes — mais
pessoas passaram a trabalhar fora do escritério, e embora mantendo a mesma
profissdo, criou a necessidade de profissGes especializadas para gerir esta nova forma
de trabalho.
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E importante notar que nos exemplos nem foram citadas a profissdes que foram criadas no

ambito exclusivo da prépria drea de TI. Por exemplo:

e Astelecomunicagdes que eram baseadas quase exclusivamente em cabos, passaram a
ser baseadas em tecnologia sem fio, exigindo especializacGes e profissGes distintas;

e Os monitores passaram a ser de LCD, e assim por diante !

Além de modificar as atividades profissionais em todos os cendrios imaginaveis, a prépria
Tl teve modificagdo significativa a sua esséncia, nas atividades que executa, sua missao,
etc. Apesar de notarmos a marcante evolugdo da Tl em paises que aproveitaram o
momento histérico para enriquecer, como Japdo, Coréia e China, também é notdria a
evolugdo da Tl no Brasil, embora com menor destaque que os paises citados.

Dentre as vdérias das discussGes entre os participantes deste evento que reuniu o que a
empresa organizadora chamava de ‘A Elite da Tl do Brasil’ da época, particularmente duas
conclusdes foram ratificadas e marcaram significativamente a vida da maioria dos 120 CIOs
presentes:

Estamos preparando estudantes,

.. para profissdes que ainda ndo existem,

.. que daqui a 5 anos estardo usando tecnologias,
.. que ainda ndo foram inventadas,

.. para resolver problemas,

.. que ainda nem sabemos que existem !

0 estado da arte da tecnologia é apenas mais um conhecimento do rol das
commodities, e perde valor rapidamente,
... os fundamentos da Tl sdo ativos reais e diferenciam o chefe do gestor !

Por que gestores das diversas dreas da empresa devem conhecer fundamentos de
Tecnologia da Informagéo ?

Tecnologia da Informagao (Tl) é uma disciplina fascinante. Os aspectos técnicos envolvidos
geralmente encantam as pessoas, ou quando se tornam solu¢do para uma necessidade
geralmente relacionada a melhoria de processos, ou por simples ‘sonho de consumo’,
como acontece atualmente com o rapido crescimento de usuarios de smartphones e
tablets, que utilizam uma parcela insignificante dos recursos que eles disponibilizam.
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Tl é muito diferente quando analisamos sua utilizagdo para uso pessoal, e sua utilizagdo em
empresas.

No dmbito pessoal o aspecto tecnoldgico é o que importa, porque as pessoas fazem uso
dela sem se preocupar com os aspectos que realmente interessam para as empresas:
integracdo, seguranca da informacdo, redugdo dos custos operacionais associados aos
processos, etc. As reclamagdes da populagdo em relagdo ao servigo de telefonia moével, por
exemplo, sdo quase 100 % relacionadas ao prego e a cobertura do sinal —apesar das
pessoas utilizarem o servigo para comunicagdo, que é uma forma de integracdo, suas vidas
ndo dependem deste servigo. Se o aplicativo ndo funciona, a vida continua !

Nas empresas o cenario é muito diferente.

Para a maioria dos gestores o custo da Tl é pequeno, e o avancgo tecnolégico deixou as
redes com alta disponibilidade: ‘sistema fora do ar’, ‘rede congestionada’ e outros eventos
que eram muito comuns no passado hoje sdo raros. O que os gestores costumam reclamar
é da falta de aderéncia dos sistemas aos processos, da auséncia de integracdo de dados,
dos bloqueios de acesso, e uma infinidade de outras relacionadas a necessidade de
tratamento das informagdes. Nas empresas é muito mais evidente que a Tl, além de uma
ciéncia exata, é também de humanas, porque é ‘o meio’ que a empresa tem para lidar com
informagdo. Como n3o existe gestdo sem informacéo, e os recursos de Tl permeiam toda a
empresa, a area de Tl é muito demandada, e geralmente muito reclamada.

O normal da area de Tl de qualquer empresa é possuir ‘backlog’ de atividades muito maior
do que a capacidade que tem de entregar os servigos e produtos que as demais areas da
empresa demandam. A Tl estd, sempre esteve, e sempre estara devendo algo, porque as
demandas surgem constantemente, e a solu¢do requer, além de tempo e investimento,
andlise de como integrar os novos elementos de tecnologia aos que ja existem, e quais os
eventuais riscos que um novo elemento pode trazer ao ambiente. O CIO (Chief Information
Officer), que é o nome que damos ao responsavel pela Tl na empresa, sé consegue realizar
boa gestdo da Tl quando os gestores das demais dreas conseguem entender sua
dificuldade, o que nem sempre é vidvel porque muitas vezes os demais gestores ndo
possuem conhecimentos basicos sobre o tema. Quando ndo conseguem entender, ndo
podem contribuir e, por ironia, acabam sendo os maiores prejudicados.
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Além de ter sido CIO por muitos anos, tive o privilégio de prestar consultoria em empresas
de diversos segmentos de mercado e a oportunidade de vivenciar empresas em que a
integracdo do CIO com os demais gestores era adequada, e em outros ndo.

Aprendi que qualquer consultoria ou redesenho de ambientes de Tl em empresa deve
obrigatoriamente passar por um programa de capacitagdo dos gestores no tema. Ninguém
me contou o quanto isso contribui positivamente: vivenciei o resultado !

Especialmente na area hospitalar pude verificar como a Tl apresentou melhores resultados
quando os gestores das demais areas foram chamados a se capacitar em Tl, no limite viavel
para a sua capacitagdo.

Isso me motivou a desenvolver o modelo GIPH para gestdo da informatica e processos
hospitalares. Evidentemente ndo é viavel, nem produtivo, nem util, a capacitagdo
aprofundada em Tl dos gestores das demais areas da empresa, mas apresentar os
principais conceitos e elementos da tecnologia da informagdo é fundamental para que o
planejamento da empresa seja feito de forma eficaz — tanto no nivel estratégico, quanto no
tético e operacional.

O conteudo deste modelo ja foi apresentado em forma de aula em cursos de Pés-
Graduagdo e MBAs em diversas e renomadas instituicGes de ensino. Até fora do Brasil ja foi
ministrado.

Minha seguranga em apresenta-lo em forma de livro é fundamentada pela aceitagdo dos
alunos. Recebi, além da parte de profissionais de Tl, de médicos, enfermeiros,
farmacéuticos, fisioterapeutas, e uma infinidade de profissionais que atuam na érea
hospitalar feedbacks do tipo ‘agora entendo coisas que atrapalhavam minha gestdo e ndo
sabia como lidar com elas’, ‘agora entendo que ndo existe nenhum génio da informética’,
‘agora posso definir melhor os investimentos em tecnologia na minha area’, etc.

Espero que o Modelo GIPH continue sendo uma referéncia realmente util para os
profissionais que atuam no segmento hospitalar.

Boa leitura !
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I Tecnologia da Informagdo

E muito oportuno conceituar tecnologia da informagdo, que é o tema que o Modelo GIPH:

e N3do trata o estudo da engenharia de sistemas, que por si ja é uma disciplina ampla e
de alta complexidade;

e Ndo trata o estudo da engenharia de telecomunicag¢des, outra disciplina ampla e de
alta complexidade;

e  Trata de Tecnologia da Informagdo em ambiente hospitalar, ou seja, o uso que os
hospitais fazem da TI para cumprir sua missao.

O foco ndo é o estudo aprofundado das diversas disciplinas relacionadas a Tecnologia da
Informagdo, que sdo objeto de cursos de graduagdo e pds-graduagdo especificos e que tem
como publico alvo o profissional que atua em TI.

O foco é o conhecimento generalista nos conceitos basicos de algumas destas disciplinas,
de modo a permitir que os profissionais com outras especializagdes, especialmente os que
atuam profissionalmente em ambientes hospitalares, tenham conhecimentos basicos que
fornecam subsidios para tomada de decisdo quando a Tl, de uma forma ou de outra, entra
na sua agenda.
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L1 Terminologia
' INFORMATICA
Ciéncia Humana
\f INFORmac3o | ‘ autoMATICA
+ .
Ciéncia Exata TELECOMUNK:AGGES
‘ TELEfonia ‘ ‘ COMUNICACOES

Tecnologia da Informagdo lida com a forma como a Informagéo é produzida, tratada,
disseminada, etc. Refere-se, como o préprio nome diz, ao uso da tecnologia para a gestdo
da informacao.

Tecnologia, portanto, é o meio empregado para gerir a informacdo, e ndo a finalidade do
que se deseja. Neste contexto é usual o emprego de duas palavras:
e Informatica:

o 0 que se refere a automatizar a informagdo, ou como o préprio nome diz
informagdo automdtica;

o  Como qualquer disciplina que lida com informacdo, é uma ciéncia basicamente
da drea de humanidades, embora tenha um componente técnico que é uma das
ciéncias da area de exatas;

e  Telecomunicagdes:

o Que se refere as comunicagées utilizando recursos de telefonia;

o  Otermo telefonia, que se referia a voz, permaneceu mesmo apds o
desenvolvimento das transmissdes de dados. No mundo mais evoluido
tecnologicamente a telefonia passou a ser mais utilizada para transmissdo de
dados do que de voz. Como veremos, a prépria transmissdo de voz passou a ser
feita através de dados, invertendo as origens onde os dados eram transmitidos
nos sinais de voz.

Somente a andlise destas palavras ja permite concluir que Informatica e telecomunicacgGes,
ao contrario do que possa parecer aos leigos, sdo disciplinas muito mais afetas aos
profissionais da area de humanas, do que aos das areas de exatas: trata basicamente da
informagdo e da forma como ela é disseminada.
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Necessidade de Desenho da

Wloiniocan Defini¢do do i Automacao / Utilizagdo /
¢ = Processo Desenvolvimento Manutencédo
Automacdo 1 [ Aquisicao

A atividade fundamental da Tl parte da necessidade de informagdo / automacdo da

informacdo, e desta necessidade é definido o processo. Neste cenario a tecnologia é o

meio:

e  Preferencialmente ndo definimos o processo a partir da tecnologia — geralmente ndo
é adequado definir a necessidade em fungdo do que a tecnologia oferece;

e Define-se o que é desejavel como ‘regra do negdcio’, e aplica-se a tecnologia para
satisfazer a necessidade.

Com base na necessidade e no processo, é feito o desenho da automagdo, que pode ser

adquirir uma solugdo pronta ou desenvolver uma solugdo especifica:

e  Significa analisar o custo beneficio e optar por uma ou outra alternativa, e esta analise
passa por questdes de aderéncia aos requisitos (necessidade), custo de implantagdo e
manutengdo, propriedade intelectual, fatores de competitividade e uma série de
outros fatores que sdo mais ou menos importantes caso a caso;

e Nem sempre o custo beneficio permite que toda a necessidade seja satisfeita — é
comum abrir mdo de algumas necessidades porque o custo ndo se viabiliza.

Apds a implantagdo o servigo da Tl ndo termina — na verdade costuma ser maior: entra a
necessidade de manter a solugdo em funcionamento, o que é chamado de controle da
utilizagdo e/ou manutencdo.

Existe um viés que é inadequadamente entendido pelos leigos, e que costuma gerar uma
afirmacdo mais ou menos assim: “é melhor adotar uma solugdo pronta e os processos
devem ser ajustados a ela”.
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Muitas vezes a drea que necessita da automagdo:

e Ndo tem recursos técnicos ou operacionais para definir com eficiéncia o que
necessita;

e Oundo tem base de comparagdo se o seu processo é mais ou menos eficiente do que
o praticado pelo mercado para a mesma finalidade;

e Qujatem juizo de valor a respeito da utilizagdo de determinada solugdo para a sua
necessidade.

Nestes casos os leigos ficam com a imagem de que a adogdo de uma solugdo pronta de
mercado elimina as etapas de defini¢do da necessidade e do processo, ou seja, o sistema
trarda melhores praticas de mercado eliminando o tempo e custo da andlise.

Trata-se de um grande engano:

e Ndo especificar a necessidade impede a possibilidade de gestdo da implantagdo e
manutengdo da solugdo;

e Os processos nas organizagdes se integram e a adogdo de uma solugdo para
determinado processo sem analise do impacto nos demais geralmente gera crises e
custos, quando ndo chega ao ponto de inviabilizar a solugdo.

Especialmente no ambiente hospitalar existe o enquadramento dos processos m 3 grandes
grupos, cujo conhecimento é de fundamental importancia para esta discussdo:
e Processos Assistenciais:

o  Os que se referem ao médico, enfermagem e outros profissionais
multidisciplinares (fisioterapia, nutrigdo, farmacia, etc.), e materializam o
atendimento do paciente;

e Processos Administrativos:

o  Os que se referem aos profissionais de retaguarda que executam atividades de
apoio, que viabilizam os processos assistenciais, por exemplo: controle de
estoques;

e Processos Comerciais:

o  Os processos comerciais hospitalares sao regidos por leis e normas muito
especificas, que fogem um pouco da tradicional lei da oferta e procura. Sdo
definidos pelo SUS, ANS e outras particulares que ‘engessam’ a sua gestdo.

Estes processos sdo interligados, mas muito independentes. Neste cenario é facil entender
que adotar uma solugdo pronta para um processo assistencial s6 é possivel quando esta
solugdo abrange os 3 grupos de processos — caso contrario ndo se viabiliza.
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1.2 Telecomunicagées
E oportuno também entender alguns conceitos de telecomunicacdes para adequado
posicionamento em projetos de infraestrutura, especialmente os que demandam

investimentos.

Sinal Analdgico

MODEM

Moduladore p
Demodulador
Sinal Digital

A telecomunicacgdo se da através da transmissdo de sinais. Os sinais podem ser

transmitidos de forma analdgica ou digital:

e Aanaldgica é usualmente representada em forma de ondas, como aquelas que
aprendemos quando estudamos trigonometria;

e  Adigital é usualmente representada em forma de degraus.

O sinal analdgico é a forma mais préxima do estado nativo das transmissGes. As
transmissdes ocorrem em forma de ondas, e o sinal analdgico é identificado pelos
equipamentos de transmissdo justamente como ondas que transitam por um meio que
pode ser ar, dgua, metal, etc. E um sinal que vai crescendo e diminuindo, e a cada pico ou
vale sdo interpretados como um dado para o equipamento de transmissao.

J4 o sinal digital é interpretado como algo que ora esté ligado, ora esta desligado, ou seja,
uma situagdo binaria (de 2 estados possiveis).

Existem situagGes em que o sinal analdgico é mais viavel, ou vantajoso, e outras em que o
sinal digital é mais vidvel ou vantajoso. Mas para processamento dos dados sempre é feito
com base em digitos e, por esta razdo, mesmo que a transmissdo seja feita com sinal
digital, um equipamento denominado Modem é utilizado para transformar o sinal
analdgico recebido em digital, ou vice-versa.

Portanto, se a transmissdo for feita em meio digital ndo é necessaria a existéncia de
modens.
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([

OO

[

OO

Bit Byte (hexadecimal)

0000 0000 0
0000 0001 1
0000 _ 0010 2
00 0011 3
0000 0100 4
0000 0101 5
0000 0110 7
0000 0111 8
0000 1000 9
0000 1001 10
1010 11

0000 1011 12
0000 1100 s
0000 1101 14
0000 1110 15
0000 1111 16
0001 0000 17

O processamento sempre ocorre na forma digital, e assumindo que o sinal sempre tem
apenas 2 estados possiveis (ligado ou desligado), convencionou-se chamar a informagao
basica de bit, e a menor fragdo de informagdo de Byte. Regras da convencédo:

. Bit:

o  Como é o resultado de um sinal sé pode valer 0 (desligado) ou 1 (ligado);

o Isoladamente ndo significa nada além de ligado e desligado;

e  Byte:

o Eum grupo (uma sequéncia) de 8 bits, e para cada uma das combinagdes

possiveis foi atribuido um significado;
o  Porexemplo:

=  Asequéncia de 8 bits formada por 0000 0000, significa O;
= Asequéncia de 8 bits formada por 0000 0001 significa 1;
=  Asequéncia de 8 bits formada por 0000 0010 significa 2;

= Eassim por diante.

Como existem 256 combinagdes diferentes na utilizagdo dos 8 bits, existem 256

informagdes diferentes em um Unico Byte.

Enio Jorge Salu
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Bit

Byte (hexadecimal) |

000
0000
0000

0

O 0 N s W N e

[y
o

| Simbolo | Velocidade (bits)
- Unidade
P ' Quilo Bit — Unidade * 1.000
- Mega Bit — Quilo * 1.000
G 7 Giga Bit — Mega * 1.000
8 bits = 1 byte
256 combinagdes diferentes = 16 2
Simbolo | Armazenamento (Bytes)
b Bit — Unidade Bindria
B Byte = Bit * 8
kB Quilo Byte = Byte * 1.024
. MB Mega Byte = Quilo * 1.024
G Giga Byte = Mega * 1.024

t

Tera = Giga * 1.024

Em Tl utiliza-se:
Bit para medir velocidade;

Byte para medir armazenamento.

=R =
BN

= | e
~N oy |

Como estas unidades de medida sdo muito pequenas quando nos referenciamos a
informagdo, utiliza-se grandezas multiplicadoras para representacdo final do que se deseja
exprimir. Sdo as mesmas grandezas utilizadas em qualquer outra disciplina da fisica, com

algumas pequenas diferencas irrelevantes:
k = Quilo, que é a unidade multiplicada por mil;

Desta forma é comum ser expresso:
Velocidade de 10 Megabits = 10 Mb
Tamanho do arquivo de 1 Terabite = 1 tB.

M = Mega, que é o quilo multiplicado por mil, ou a unidade multiplicada por milhao;

G = Giga, que é o Mega multiplicado por mil;
t =Tera, que é o Giga multiplicado por mil.

Enio Jorge Salu
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Transmissao de Dados Transmissdo de Voz Transmissédo de Video
Dados : Voz (Telefonia) : Video (Camera/TV):
Sequéncia de Bits que + Sinais analogicos + Sinais analogicos

representam pacotes ou ou
(arquivos): « Sequencia de Bits que « Sequencia de Bits que
representam pacotes representam pacotes
« Documentos (sons — ex: .mp3) (videos — ex: .mpeg)
* Arquivos de Imagens N

. Arquivos de Som Convergéncia: Redes Independentes = Rede Unica

« Arquivos de Video

» Bases de Dados
Estruturadas Protocolo de Comunicagéo IP (Internet Protocol)

VolP

Tecnologia Digital

Tecnologia Digital
Simplifica, POREM exige maior disponibilidade e sequranca

As primeiras telecomunicagdes:

e  Eram totalmente analdgicas — telefonia, televisdo, videos em circuitos internos, etc.;

e Ecomo os equipamentos eram pouco potentes, as redes eram diferentes — uma rede
para telefonia que utilizava um padrdo, uma rede para televisdo que utilizava outro
padrdo, e assim por diante.

Com a evolucdo da tecnologia e capacidade de processamento dos equipamentos, as redes

foram adquirindo convergéncia:

e  Utiliza-se a mesma rede para transmitir voz, dados, imagem, etc.

e Mas, no Brasil, ainda existem redes antigas e separadas, especialmente em hospitais
publicos antigos.

A convergéncia:

e Trouxe grandes beneficios para as telecomunicag¢des, desde a simplificagdo da
implantagdo de novos sistemas, até a manutengdo do ambiente

e  Porém, justamente o fato de estar e u ambiente mais simples e compartilhado, traz a
desvantagem da necessidade de monitorar de forma mais profissional os aspectos de
seguranca.
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1.3

Velocidade e Frequéncia

. B Hertz (Hz) = N2 de Ciclos por Segundo
Ciclo ou Periodo

* Energia Elétrica no Brasil = 60 Hz

60 ciclos por segundo 1 Hz
Da forma mais primitiva transmitiria
240 bits por segundo
* Velocidade do Processador Pentium ®
mais simples ja fabricado (1999) ’ %
=50 MHz 24

50 milhSes de ciclos por segundo

Da forma mais primitiva transmitiria ﬁ
200 milhdes de bits por segundo rb 4 Hz

Para medir velocidade as grandezas k, M, G, t podem ndo ser suficientes ou adequadas, e a
medicdo de ciclos pode ser mais eficiente. Quando utilizada a medida de ciclo, em geral a
referéncia passa a ser ciclos por segundo. Por exemplo:

A energia elétrica que recebemos em nossa residéncia é de corrente alternada (ndo
de corrente continua). Isso significa que a energia chega em forma de ondas
analdgicas. No Brasil a energia é fornecida na base de 60 Hz, ou seja, 60 ciclos por
segundo. Como 60 sendides completas por segundo;

A velocidade dos computadores é tdo elevada que atualmente sdo medidos em Giga
Hertz e a evolugdo obriga-nos a mudar a grandeza muito rapidamente. O Primeiro
processador Intel Pentium © fabricado em 1999 tinha 50 MHz de velocidade !

Mas além da velocidade, os ciclos representam a frequéncia da onda, e os equipamentos
conseguem identificar ondas de frequéncia diferentes no mesmo meio de transmissdo, e
este é um dos principais fatores que fizeram as telecomunica¢des serem tdo viaveis
economicamente:

No mesmo ar que respiramos sdo transmitidas ondas médias (AM) e frequéncias
moduladas (FM), entdo dependendo do equipamento pode-se ouvir radio AM ou FM;
No mesmo cabo podemos transmitir ondas de frequéncias diferentes e o
equipamento conectado identifica qual a Ihe interessa, desprezando (ou ndo
identificando) as demais;

Podemos transmitir no mesmo cabo energia elétrica (60 Hz) e ondas de radio FM
(101,1 MHz).
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1.4 Meios de Conexdo

Meios de Conexdo J

\

Cago | A ‘ Atm, osfera

Metalico | Micro Ondas
Fibra Otica | Ondas Curtas e Médias
Frequéncia Modulada

Ondas se propagam em qualquer meio. Dependendo da onda existem meios mais ou
menos favordveis para a propagagdo. Até no espago, onde ndo existe ar, cabos metalicos,
4gua, etc., ondas de luz, calor e radio, por exemplo, sdo propagadas.

Em telecomunicagfes:
e  Utiliza-se basicamente em cabos e ar;
e  S3o utilizadas diversas frequéncias;
e  Existem diversas tecnologias para uso dos cabos;
e 0O que é chamado de ar é o meio que existe inclusive fora da atmosfera, onde se
localizam os satélites.

N3do existe um meio de conexdo que seja melhor que os outros. Para cada situagdo um
meio tem vantagens e desvantagens em relagdo aos demais — por esta razdo eles existem e
vdo continuar existindo, com utilizagdo em maior ou menor escala conforma a tecnologia
for exigindo ou aproveitado o melhor de suas caracteristicas.
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1.4.1

Cabo Metdlico

A transmissdo é feita por sinais elétricos:
e  Principais Vantagens:

O
@]

Baixo Custo;
Manutengdo Simples;

e Principais Desvantagens:

O

o
(¢]
(¢]

Velocidade;

Influéncia Eletromagnética;

Portador de Surtos Elétricos;

Sensivel a variagdo potencial do ‘Terra’.

A necessidade de se conectar fisicamente o equipamento ao cabo pode ser considerada
uma desvantagem quando pensamos na instalagdo e manutengdo, mas sob o ponto de
vista de seguranca é uma vantagem:

e  Na rede sem fio todos os equipamentos compativeis estdo automaticamente
conectados. Embora sejam utilizados recursos de autenticagdo e senha, basta quebrar
este recurso para invadir a rede;

e Na rede via cabo é necessario, além da quebra da autenticac¢do, estar conectado
fisicamente

e (*)esta observacdo vale para os cabos de fibra dtica também.
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1.4.2

Fibra Otica

A transmissdo é feita por sinais de luz, e ndo por sinais elétricos:
e  Principais Vantagens:

O
@]

Velocidade;
Dimensodes;

e  Principais Desvantagens:

[¢]

(¢]
(¢]
(¢]

Custo em pequenas instalagGes;
Fragilidade;

Maior raio de curvatura;
Manuteng¢do Complexa.

Enquanto em um cabo metalico as conexdes fisicas sdo todas mecanicas, na fibra as
conexdes sdo soldadas, fundindo ‘o vidro’ que compde o cabo. Sé isso ja é suficiente para
elevar consideravelmente o custo de manutengdo das redes de fibra, mas existem outros
fatores, como o raio minimo de curvatura do cabo, bem maior do que o do cabo metélico,
e o cuidado com o manuseio dos cabos nos locais em que ndo estdo totalmente protegidos
pela capa.

Como a quantidade de informacdo que a fibra pode transmitir é elevadissima em relagdo a
todos os demais meios de comunicagdo, quanto maior a quantidade de informacgdo que se
deseja transmitir, melhor é o custo beneficio da sua utilizagdo.
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1.4.3 Ar / Atmosfera

=N

\

o

A transmissdo é feita por sinais eletromagnéticos no ar. Como ja citado, inclusive onde ndo
existe ar (além da atmosfera, onde estdo os satélites):
e  Vantagens:
o  Custo;
o  Flexibilidade;
o Distancia;
e  Desvantagens:
o Influencia atmosférica;
o Laténcia;
o ‘Visada'.

O aspecto custo merece ser observado:

e Seanecessidade é interligar um hospital com a Internet em uma grande cidade,
provavelmente o custo de fazer isso por sinais de antena ndo sera interessante, dada
a grande oferta de servigcos baseados em cabos existentes. Se pensar nesta conexdo
via satélite o custo é ainda mais invidvel;

e  Mas se o hospital estiver em uma localidade remota, o custo das antenas e/ou do
satélite pode ser infinitamente mais baixo do que o investimento em cabos;

e (Caso o hospital deseje se conectar com um ambulatério préximo, por exemplo, e
houver ‘visada’ (uma rota sem interferéncias de prédios e arvores entre eles), a
conexdo por antenas provavelmente tera um custo insignificante em relagdo as outras
opcdes, inclusive a de cabos e servicos da concessiondria.
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E muito importante enfatizar uma diferenca fundamental entre a conexdo via cabo e a
conexao por ar.

No meio que circulamos, respiramos e vivemos, diversas ondam estdo presentes, embora

ndo seja perceptivel para nos:

e Ondas de rddio AM e FM passam por nds, mas ndo conseguimos captar e entender o
que elas transmitem — necessitamos do aparelho que sintoniza e traduz os sinais em
som;

e Ondas digitais de televisdo e celular passam por nds, mas ndo conseguimos captar e
entende os sinais — necessitamos do aparelho de televisdo ou do celular para poder
assistir o programa de TV ou falar com alguém.

Nestas duas situagdes, os aparelhos (o sintonizador de radio, o aparelho de televisdo e o

celular) ndo necessitam se conectar — basta estarem ligados e eles estdo conectados:

e Mesmo o celular: ao ligar e tentar utilizar o servico da operadora ele pode ndo estar
habilitado, mas ja estd conectado;

e  Mesmo habilitado ele pode ndo ter permissdo para utilizar dados, mas ja esta
conectado.

Na rede por cabo ndo — mesmo se o cabo estiver jogado em cima do equipamento, é

necessario que uma conexao fisica seja feita:

e Um conector conecta o cabo na porta correspondente do equipamento;

e Uma vez conectado o cabo, o equipamento vai cumprir as mesmas exigéncias para ser
habilitado que o equipamento sem fio !

Pelo exposto é evidente que as redes sem fio, embora mais comodas, necessitam de maior
atenc¢do em relagdo ao controle de utilizagdo e segurancga da informacao.
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L5 Compactagdo de Dados

Armazenar e transmitir informagdes significa custo. Desde quem adquire um plano para
uso de Internet para seu celular e se acostuma com um limite até o qual existe um preco, e
partir do qual o prego é outro, até em empresas que adquirem servidores ou servigos de
hospedagem.

Quanto menos dados forem armazenados e transmitidos, menor a conta a ser paga.

Para isso a Tl se utiliza do ‘artificio’ chamado compactagdo. Pode ser conhecido por alguns

mais velhos como zipar arquivos, ou comprimir dados, mas o conceito é sempre o mesmo:

e Como os dados sdo armazenados e transmitidos me blocos, convenciona-se uma
forma de traduzir um bloco grande de dados em um bloco pequeno de dados, da
mesma forma que um apelido identifica um nome completo;

e  Setodos entenderem a convengdo (o apelido) menos dados serdo armazenados e
transmitidos.

SEM COMPACTACAO

lalv] [p[aju[L]i]s]T]a || 100 9] 28Bytes
[Rlula| DAl |clalr|i|o/c|a 5|3 28 Bytes
|alv| |8[r|a|s|1]L] | | | 2.1 57 28Bytes

Total = 84 Bytes

Regra de compactagao: 2 espagos = @ 3 espagos = &

COM COMPACTACAQ

AV [PAUILITS|ITAE @@ 1.0009 20 Bytes

Rlulal D|a| |c|alr|I|o|c|a 66 6%6% 5|3 20 Bytes
66 67® 1 5|7 17 Bytes

!AV BIRAS I LE

Total = 57 Bytes >>> 68 %

A figura ilustra o conceito de compactagdo.
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Na parte de cima exemplifica um formulario onde cada ‘quadradinho’ armazena uma

posicdo de um enderego:

e O formuldrio tem 28 ‘quadradinhos’ por linha, o que significa que para armazenar e
transmitir cada endereco sdo utilizados 28 bytes;

e Os 3 enderegos juntos utilizam 84 bytes.

No meio, uma seta amarela define uma convengdo onde quem escreve os enderegos e

quem |é os enderegos combinaram que:

e Quando houver uma sequéncia de 2 espagos seguidos, ao invés de utilizar 2 Bytes
contendo 1 espaco cada um, serd utilizado apenas um byte contendoum ®;

e Quando houver uma sequéncia de 3 espagos seguidos, ao invés de utilizar 3 bytes
contendo 1 espaco cada um, serd utilizado apenas um byte contendo um é7;

Na parte inferior exemplifica um formuldrio em que os dados sdo armazenados conforme o

que foi combinado:

e O primeiro enderego passa a ser armazenado em 20 bytes quando compactado, e ndo
em 28 quando ndo compactado;

e O segundo também 20 bytes e o terceiro apenas 17 bytes;

e No total, ao invés dos 84 bytes, sdo necessarios apenas 57 bytes, com uma economia
de 32 % em relagdo ao total.

Compactar significa isso: aplicar um algoritmo que é conhecido por todos, de modo que os
dados possam ser armazenados e transmitidos de forma reduzida.

Evidentemente este exemplo da figura é apenas didatico e ndo representa a realidade. Os
algoritmos de compactagdo sdo muito mais complexos. Geralmente quanto mais
complexos, maior a taxa de compressdo (redugdo do tamanho do bloco de dados).

Existem diversos programas de computadores para compactar dados. Quando recebemos
um arquivo compactado por um programa, temos que ter programas que usem o mesmo
algoritmo para poder ler os dados, caso contrario o conteudo perde todo o significado.

Alguns deles tém, ou passaram a ter, compactagdo nativa. Por exemplo: as versdes mais
recentes do Microsoft Office ® gravam os dados compactando. Para conferir é s6 analisar o
tamanho de uma planilha gravada nas versées anteriores, abrir na versdo nova e gravar no
formato da versdo nova — a taxa de compactagao é significativa.
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Compactar, ou zipar, dados exige processamento e célculos e isso leva tempo. Mas como ja
vimos a velocidade dos computadores mais recentes esta na ordem de Giga-Hz, portanto
em uma fragdo de segundo uma grande quantidade de dados é compactada, muitas vezes
sem que possamos perceber.

Quem trabalha em ambiente hospitalar deve saber que hospital e um dos tipos de empresa

que mais manipulam dados:

e O prontuario de cada paciente é um livro, com informagGes registradas por médicos,
enfermagem, profissionais multidisciplinares e equipes de apoio;

e  Existe também o que é chamado de prontudrio contabil, ou administrativo, que é uma
grande colegdo de dados relacionados a conta e as etapas administrativas do
atendimento do paciente;

e  Ealém de uma infinidade de areas que registram informag&es e produzem relatérios,
nas areas de apoio assistencial, apoio administrativo, controladoria, finangas,
manutencdo, etc., existem as dreas de diagndstico por imagem e os videos de
registros de procedimentos. Como veremos, um Unico estudo de tomografia manipula
mais dados um dia inteiro de registros contabeis de um hospital de grande porte.

Por isso a importancia dos gestores saberem do que se trata o assunto e zelar para que a
sua area de competéncia utilize racionalmente os recursos de armazenamento e
transmissdo de dados.

Da mesma forma se faz a gestdo do uso da energia elétrica, dgua ou utilidades, o gestor
deve se preocupar em utilizar ao maximo a compactagdo de dados para minimizar custos
desnecessarios.

Isso deve ser feito mesmo considerando que o custo de armazenamento e transmissdo é
pequeno quando analisado individualmente (por departamento) — quando analisado de
forma corporativa sdo custos significativos e crescem geometricamente.
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16 Criptografia

Uma das maiores preocupacdes de quem se utiliza de recursos de Tl é a seguranga das

informagdes. Perguntas frequentes sdo:

e Serd que meus dados estdo sendo acessados por quem ndo deve — por quem pode
fazer mau uso deles causando prejuizo ou constrangimento ?

e  Serd que meus dados estdo sendo interceptados por ‘xeretas’ ?

Uma das formas utilizadas pela Tl para aumentar a seguranga do armazenamento e
transmissdo de dados é a criptografia. Tal qual a compactagdo também é uma convengdo.

Texto Original
ENio] 1orRGE [sAlLU

|_|::> Regra de Criptografia
7

E N | T
P (o} L A R

| Texto ‘Criptografado’
O|L|A[E JIE|T|G|O

S IINU

A figura demonstra o conceito da criptografia, utilizando uma brincadeira que os mais
velhos utilizavam para passar mensagens para uma pessoa e ndo queriam que as outras
entendessem o significado.

Combinava-se uma regra de tradugdo, letra por letra. Neste exemplo foi utilizado o classico
ZENIT / POLAR:
e  Observando o meio da figura, a regra é ao escrever algo, se a letra estiver na linha
ZENIT, substituir pela letra que estd na posigdo abaixo da linha POLAR, e vice-versa;
e  Entdo para escrever a letra E, como ela existe em ZENIT, ao invés de escrever E, deve-
se escrever O, que é a letra correspondente na linha POLAR.

Fazendo isso, ao invés de escrever o nome ENIO JJORGE SALU, escreve-se OLAE JETGO
SINU, de modo que s6 quem conhecer a regra utilizada para codificar vai conseguir
decodificar a mensagem.
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L7

Certificagdo Digital

E o uso da criptografia e do servico de um cartério para ‘reconhecer assinaturas
eletrénicas’ de forma similar a que os cartérios tradicionais fazem para o reconhecimento
de firmas’.

Dados Originais >

| Remetente | Dados Criptografados ‘ Destinatario |
Chave de Chave de Dados
Criptografia Criptografia Originais

: Chave -

“~.Publica_
Chave = Chave
Privada Orgao Certificador

A figura ilustra 2 situagdes:
e Aparte superior da figura ilustra um remetente enviando mensagem ao destinatario:

[¢]

O destinatario ndo tem como aferir se o remetente realmente é quem ele
imagina que seja, ou se a mensagem que esta recebendo é original ou foi
alterada;

Alguém com alta especializagdo em Tl pode se fazer de remetente, ou interceptar
mensagens e trocar por outra;

e Na parte inferior da figura ilustra o uso da certificacdo digital:

O

Remetente e destinatario utilizam-se de uma chave de criptografia, que pode ser
combinada entre eles ou adquirida de uma entidade certificadora (um cartério
virtual);

Cada um deles utiliza uma assinatura digital, que obrigatoriamente é fornecida
por um érgdo certificador — os dois podem utilizar érgdos certificadores
diferentes, ndo é necessério que seja 0 mesmo;

A assinatura digital esta gravada em um dispositivo fisico (cartdo, token, etc.) que
tem uma chave de seguranga criptografada e cuja senha sé o dono da assinatura
conhece (chave privada). Quando envia a mensagem o remetente informa uma
chave de verificacdo (a chave publica) que serve para o érgdo certificador
verificar a autenticidade da assinatura.
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Ao analisar o processo é possivel entender que como existe um ‘cartério’ envolvido, e
como o processo mescla etapas légicas com a obrigatoriedade de utilizagdo de um
dispositivo fisico Unico, o processo certificado digitalmente praticamente seguro. Somente
com a conivéncia do proéprio 6rgdo certificador a fraude seria possivel.

Assinatura eletrOnica ja é largamente utilizada na drea financeira, e nas areas de
formalizagdo de contratos, dentro e fora do segmento hospitalar.

No Brasil o custo de um certificado (uma assinatura) ainda é exorbitante, além baixo nivel
de atendimento oferecido pelos érgdos certificadores. A maioria absoluta das empresas s6
utilizam porque algumas transag8es feitas com o governo pela Internet obrigam o uso. Pelo
custo beneficio e certo que as empresas ndo utilizariam.

Muito se defende o uso por parte dos médicos para assinar eletronicamente as
prescricdes. E evidente que o uso da assinatura eletronica dota o processo assistencial de
uma seguranga absolutamente necessaria, uma vez que se trata da manutengdo de vidas
humanas. Mas é evidente que esta necessidade sé é realmente exigida nos casos de pericia
em erros médicos, ou de profissionais assistenciais diretamente envolvidos com o
paciente. Para a maioria absoluta dos processos assistenciais hospitalares ndo modifica
significativamente a seguranga das transag8es e como envolve custo é necessdrio avaliar o
resultado prético na sua adogdo em larga escala.

Nas transacGes financeiras, especialmente as de liberagdo de pagamentos e movimentagdo
de valores em contas correntes, o custo é facilmente justificado.

O fato é que assinatura eletronica é uma tendéncia mundial, e o custo devera tender a cair
ao longo do tempo, a medida que um niimero cada vez maior de usudrios fizerem adesdo.
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1.8 Digito Verificador

Utilizado para dar seguranga nas informagdes numéricas digitadas (informadas através de
digitacdo).

Quando uma pessoa digita um nimero e erra, o resultado pode ser a troca de um produto,
de uma pessoa, de um diagndstico, etc. Levando-se em consideragdo a quantidade de
numeros digitados pelos usudrios de computadores diariamente é muito provdvel que este
erro possa ocorrer com frequéncia.

Para reduzir este risco a Tl utiliza o conceito de inserir um niimero adicional no final do
bloco numérico que tenha relagdo com os préprios nimeros do bloco. Geralmente esta
relagdo é o resultado de uma conta.

Existem varias formulas consagradas pela pratica para este calculo, e entre as mais

utilizadas estd a chamada ‘Mdédulo 11’, que inclusive é utilizado no célculo dos digitos
verificadores do CPF (Cadastro de Pessoas Fisicas) da Receita Federal do Brasil.

[2]o[7]9]1]o]5]2]8][/]6]

x (x| x| x| x[xlx|x|x \

2/9 8,7 6 /54|32 — DV
2 0 56 63 6 45 20 6 16 <<<SOMA=214
/11=19
Resto=5
11-Resto=11-5=6
Ne | DV Exemplo: Cédigo 1
\ | Sem DV (1)
\ Ao invés de digitar 1, digita 2 e passa com erro

Com DV (1/9)
Se errar no 1 digitando 2, para passar com erro, tem que errar também o
digito, e ainda coincidir de errar o DV digitando 7 para poder passar !

v W N
B W ;W
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A figura ilustra o calculo do digito que consiste em:

e  Multiplicar cada nimero do cddigo por um niimero sequencial, de 2 a 9, da direita
para a esquerda;

e  Se o numero for grande, apds o 9, voltar a multiplicar por 2, 3, 4, e assim
sucessivamente;

e  Somar o resultado de cada multiplicagdo e dividir por 11 (por isso o nome Mddulo 11).
Na figura a soma foi 214 e o resultado da divisdo foi 19, sobrando 5 (resto);

e O resto da divisdo (5) deve ser subtraido de 11, e o resultado da subtragdo é o Digito
Verificador. No exemplo: 11 —5 = 6, portanto o DV = 6.

Imagine que este nimero é um CPF e que a pessoa estd ditando para o caixa de um
supermercado para receber incentivo fiscal. O programa do supermercado ndo faz uma
transacdo na Receita Federal para verificar se o CPF existe — ele simplesmente faz o calculo
e verifica se o digito é compativel — se ndo for é recusado.

Como ilustra a parte inferior da figura, a utilizagdo do DV da mais seguranca na digitagdo
porque para que um cédigo seja inserido erroneamente em um sistema sera necessario
errar o codigo e o digito, e o cédigo e DV errados ainda tenham a mesma relagdo da
férmula o que estatisticamente é considerado improvavel.

Este célculo, embora complexo, é realizado em uma fragdo de segundo, dada a velocidade
dos computadores, e por esta razdo ndo percebemos que é feito.

Hospitais manipulam uma infinidade de codigos:
e I|dentificador do paciente;

e |dentificador do atendimento;

e  Procedimento;

e Diagndstico;

e  Material;

e Medicamento;

e  Equipamento;

. Exame;

Em relagdo a todos os processos existentes no hospital, sdo poucos os que sdo
automatizados a partir de leituras de c6digos de barras — na maioria absoluta os cédigos
sdo digitados — dai a importancia da utilizacdo do DV em ambiente hospitalar.
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Remetente
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y DV no Final h

do Bloco e
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com o Bloco
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remeter de d— >
confere ?
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A propria infraestrutura de telecomunicagdes utiliza DV com frequéncia (chamados de bit
de paridade):

Ao transmitir um bloco de dados de um local para outro o remetente insere no final
do bloco um DV;

O destinatario ao receber o bloco de dados afere se o DV estad compativel;

Se ndo estiver compativel o destinatario solicita que o remetente repita o processo de
remessa, e isso ocorre até que o bloco de dados esteja integro — sé entdo um novo
bloco de dados é transmitido.

Os meios de transmissdo muitas vezes sdo instaveis e os bits sdo perdidos na transferéncia
de um local para outro. Esta aferi¢cdo e pedido de retransmissdo ndo é raro, e quando
ocorre com muita frequéncia os usuarios chegam a perceber o problema porque a
transmissao fica lenta — a este fendmeno chamamos de ‘laténcia na transmissao’.

Estas regras de receber dados conferir e pedir novamente, juntamente com varias outras
gue controlam as transmissdes, chamamos de protocolo de comunicagdo.
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L9 Capa de Lote

S6 conferir os blocos ndo é suficiente nas transmissdes. E facil notar que se fosse aferido
apenas o bloco e o DV, se perder um bloco inteiro e seu DV a transmissdo vai aparentar
estar correta, uma vez que ndo existe incompatibilidade entre o bloco e o DV, ambos
inexistentes !

Para isso a Tl utiliza um conceito muito antigo, originalmente utilizado por contadores,
desde os primdrdios da ciéncia contabil: o capa de lote.

) T

e aor |
1 9 Xpto 10 7
2 7 |[oren 10
3 5 Ypsun 20
4 3 Acme 20
5 1 Spinash 10 —
6 0 Tabajara 10
8 6 Cool 20
9 4 Long 10 B
TOTAL 9 130

!

Imagine que os blocos de dados sdo alinhas representadas na figura e as linhas serdo
transmitidas (ou armazenadas):

e 0DV dd seguranga ao codigo;

e Os bits de paridade ddo seguranca aos blocos inteiros (as linhas);

e Mas ndo existe DV nos valores.

Para dar seguranca a transmissao inteira inserimos uma linha de total, que contém a
quantidade de linhas e a soma dos valores de cada linha. Desta forma podemos aferir se as
linhas transmitidas correspondem ao total de linhas que deveriam ter sido transmitidas, e a
soma dos valores é utilizada para aferir se os valores estdo coerentes.
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Evidentemente seria mais seguro acrescentar um DV para cada valor, porque pode-se errar
a menor em um e a maior em outro, compensando o erro e evitando que seja identificado,
mas nem sempre isso é possivel.

O capa de lote é um conceito que define que mesmo que aparentemente seja inutil
transmitir uma linha de total, uma vez que o computador pode somar rapidamente, a linha
de total serve para aferir a compatibilidade das informagdes, dando mais seguranga na
transmissdo.

Em hospitais este conceito é muito Util, por exemplo:

e Quando se define uma lista de dispensagdo de um medicamento de alto custo,
evitando prejuizo;

e Quando se define uma lista de medicamento controlado a ser administrado em
pacientes, evitando mortes !

Os sistemas hospitalares nunca pecam por excesso de precaugdo quando se trata de
automatizar processos assistenciais. As melhores praticas sempre se referem a combinagdo
de todas as técnicas possiveis que possam aumentar a seguranga da informagdo nestes
processos. E o capa de lote é uma técnica que complementa as demais de forma muito
eficiente.
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I Infraestrutura Basica de Tl

«Area das Ciéncias «Area das Ciéncias
Exatas r Humanas
*Melo fisicoda TI «Automagio de

Processos

»Area das Ciéncial; #Area das Ciéncias
Humanas Humanas
«Gestso da Equipe *Gestéo dos

e dos Recursos - Processos

de Tl

Apds descrever algumas terminologias e conceitos fundamentais da Tl é possivel
apresentar os principais elementos da infraestrutura da Tl — uma das 4 se¢Bes de estudo
do Modelo GIPH.

Trata dos elementos que viabilizam a automagdo (ou informatizagdo) dos processos.

A composicdo da infraestrutura de Tl contém elementos fisicos e l6gicos, mas para os
gestores o que aparece sdo apenas os elementos fisicos — a parte légica é de interesse
exclusivo dos profissionais de Tl que sdo especializados em infraestrutura: ndo interessam
nem mesmo para os demais profissionais de Tl especializados na area de sistemas ou em
gestdo.

1.1 Elementos da Infraestrutura

Estacdes e Periféricos ‘
N

4 - _

Servidores

Para simplificar o estudo dos elementos da infraestrutura de TI, dividimos em 3 grupos:
EstacOes e Periféricos, Conectividade e Servidores.
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1.2 Estacdes e Periféricos

De tudo que a Tl se ocupa, e ndo é pouco, 0 que se apresenta para os usuarios é o que
acontece nas estacGes de trabalho e equipamentos periféricos. Este conjunto de
elementos também é chamado de ‘periferia da rede’, ou ‘Ultima milha da TI’. Como
veremos, o que é de mais critico na gestdo da Tl é feito nos servidores e no ambiente de
conectividade, mas o que o usuario percebe é o que esta na sua frente: as estagles e
periféricos.

1.2.1 Estagdes de Trabalho

Sdo os equipamentos em que o usuario manipula informagdes: desktops (computadores
fixos), notebooks, smartphones, etc.

Os usudrios, via de regra, reclamam da quantidade insuficiente, do modelo ou capacidade
dos seus equipamentos, e justificam a necessidade de expansdo ou upgrade apresentando
o precgo de aquisicdo de novos equipamentos.

Mas em empresas o custo anual de uma estagdo equivale ao seu preco de aquisi¢do
quando se consideram os custos de suporte técnico envolvido, atualiza¢do de software e
antivirus, energia elétrica e manutencgdo. Isso equivale a dizer que ao adquirir um
equipamento que custa $ 100, a empresa esta praticamente se obrigando a gastar com ele
$ 100 a cada ano !

A comodidade de utilizar um notebook, smartphone ou outro equipamento moével traz o
Onus das estatisticas que mostram que quase 100 % dos crimes cibernéticos que ocorrem
dentro das empresas ocorrem com equipamentos moveis, principalmente cépia ilegal e
ataques internos:

e O desktop, além de oferecer um pouco mais de seguranga em relagdo ao roubo de
equipamentos em empresas, € comprovadamente muito menos utilizado nos crimes
cibernéticos do que os equipamentos méveis;

e Isso ndo impede a tendéncia de expansdo do uso de equipamentos moveis,
especialmente nas profissGes em que o colaborador da empresa trabalha boa parte
do tempo fora das instalagdes da empresa, algo cada vez mais comum.
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1.2.2 Sistema Operacional

Deixando de lado os equipamentos da Apple © e os smartphones, ambos desenvolvidos
prioritariamente para uso pessoal, uma questdo sempre discutida é a utilizagdo do sistema
operacional Microsoft Windows ©, ou o Linux ®.

Linux

Windows < \
Alimentados alguns profissionais de TI que fomentam discussdes indcuas sobre qual dos

dois é melhor, como se fossem fanaticas torcidas de times de futebol, alimentam a ilusdo
de que um pode ser melhor do que o outro em qualquer situagdo —um ledo engano !

Os dois sistemas operacionais existem porque tem vantagens e desvantagens dependendo

da situagdo ou cendrio. As maiores diferencas entre os dois sdo:

e O fato de que o Microsoft Windows ©® é um produto que necessita ser licenciado,
enquanto a versdo mais simples do Linux ® é gratuita:

o  Alguém pode estranhar a colocagdo de que somente a versdo mais simples é
gratuita — para um suporte adequado ao produto Linux alguns desenvolvedores
ajustam alguns de seus parametros e esta versdo, embora seja livre, é
comercializada sob a justificativa de suporte a instalagado, etc.

o Eamdao-de-obra realmente especializada em Linux ® é comprovadamente, no
Brasil, mais cara do que a disponivel para Microsoft Windows ®, o que em muitas
situagBes acaba equiparando o custo final dos dois;

e O ambiente Linux ® a gestdo da seguranca é simplificada em relagcdo ao controle de
atividade de virus eletrénico.

Os aplicativos nativamente desenvolvidos com foco em uma das plataformas podem
funcionar nas duas, mas a probabilidade de funcionar melhor na nativa é grande.

Sob o ponto de vista da gestdo ndo se deve rotular que um ou outro deva ser adotado
isoladamente, como inclusive fizeram lamentavelmente muitas empresas publicas
brasileiras: deve-se adotar a solugdo mais aderente a necessidade — se tecnicamente
ambas forem adequadas para a necessidade, adota-se a de melhor custo x beneficio.
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1.2.3 Impressoras

Como mesclam componentes eletronicos com mecanicos, e diferente das estacfes de
trabalho, necessitam de insumos (papel, tinta, toner, etc.) para funcionar, geralmente sdo
responsaveis por mais de 50 % dos problemas reportados pelos usudrios em chamados a Tl
para reparos.

Existem 4 tipos bdsicos, e ndo se pode rotular qual o melhor, porque para cada situagao
um tipo é mais adequado que o outro.

Matricial:

Uma cabeca de impressdo vai pressionando uma fita com tinta, como se fosse um
martelo batendo em um papel carbonado;

Tem baixissimo custo de impressdo, mas a velocidade e a qualidade da impressdo sdo
baixas;

A utilizagdo em empresas é pequena, geralmente s em situagdes em que e
necessaria a impressao de formularios de varias vias, e nos locais onde somente estes
formularios sdo impressos;

Jato de Tinta:

Uma cabeca de impressdo formada por um conjunto de bicos ejeta tinta liquida no
papel;

A qualidade da impressdo pode ser baixa ou altissima;

E o tipo geralmente mais utilizado nos locais onde o volume de impress3o é baixo,
mas ndo é recomendado quando o volume de impressao é excessivamente baixo,
porque a tinta que fica depositada no mecanismo de impressdo pode endurecer;
0O método de impressdo é linha a linha, mesmo que o bico consiga imprimir
simultaneamente diversas linhas, portanto, se as folhas a serem impressas tém
poucas linhas, tende a ser mais rapida que a laser.
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Laser:

e Uma cabega especial de impressdo deposita tinta em p6 (toner) no papel;

e Aqualidade da impressdo geralmente é alta ou altissima;

e Aformagdo da impressdo é por pagina, mesmo que a cabega ndo imprima a pagina de
uma sé vez, portanto para os documentos que tém muitas linhas tende a ser mais
rapida que a jato de tinta;

Térmica:

e Uma cabega de impressdo formada por bicos funde a tinta no papel;

e Ao contrario dos outros métodos, a impregnacdo da tinta é muito mais forte, podendo
ser feita em até em folhas de base plastica;

e  E muito utilizada para impressdo de etiquetas, especialmente as de cédigo de barras,
e nos hospitais € muito Util para impressdo de etiquetas que embalam produtos que
serdo refrigerados, onde o papel e a tinta normal utilizada nos outros tipos de
impressdo podem borrar ou apagar;

e Alguns tipos sdo especialmente desenvolvidos para utilizagdo em hospitais para
impressdo de pulseiras utilizadas em pacientes, e marcadores utilizados em processos
de manipulagdo de materiais, materiais especiais e instrumental.

Ndo sé por questdes ambientais, mas principalmente por questdes relacionadas aos

custos, a impressdo deve ser minimizada nas empresas, e quando isso ndo é possivel e

escolha da tecnologia mais adequada a necessidade deve ser levada em conta:

e Ocusto de impressdo em jato de tinta é 7 vezes maior que em laser em grandes em
volumes de impressdo;

e  ‘Tanque de tinta’ e ‘bulks’, utilizados por impressora jato de tinta, compensam o custo
dos insumos, mas exigem manutengdo e uso especial;

e  Ocustode 3 a 5 trocas de cartuchos geralmente equivale ao custo de aquisi¢do de
uma impressora nova;

e O custo de impressdo (papel, tinta, toner, logistica, etc.) geralmente equivale a
metade de todo o custo da periferia da rede ( quando bem gerenciado ! );

e Quando ndo gerenciado, o maior custo de impressdo é devido as atividades que nao
se referem a empresa ( servigos particulares e trabalhos escolares ).
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1.2.4 Outros Equipamentos Conectados

A afirmativa de que o ambiente de Tl em hospitais € muito mais complexo do que o da
maioria das empresas é justificada pelo enorme volume e variedade de equipamentos
diferentes que estdo conectados na periferia da rede — ndo sé computadores e
impressoras, como na maioria das empresas, mas equipamentos para exames de
diagndstico de andlises clinicas, de imagem, e de métodos graficos, monitores de sinais
vitais, monitores de utilidades como agua, gases, vacuo, etc.

E uma infinidade de equipamentos que se utilizam dos mais variados sistemas
operacionais, que transmitem pacotes de informagdo pela rede do hospital, que podem ser
dados, voz, imagem, videos e sinais.

Os equipamentos de diagndstico geralmente sdo de responsabilidade da area de
engenharia clinica hospitalar, mas a sua conexado e integracdo é da responsabilidade da TI,
que em ultima instancia os considera esta¢Ges da periferia da rede:

e Imagens da Radiologia Geral (RX) sdo as que exigem maior definicdo dos monitores;

e  Excluindo videos, estudos de Ressonancia e Tomografia geram os maiores pacotes de
dados do ambiente hospitalar;

e  Todos os equipamentos de diagndstico, mesmo os méveis, podem ser conectados
através de um protocolo de comunicagdo padronizado (DICOM), compativel com o
utilizado na rede de dados comum (TCP-IP).
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1.3 Conectividade

S3o os recursos de Tl utilizados para interligar:

e  EstacGes e Periféricos;

e  Servidores;

e  Servicos Disponiveis na Internet;

e Outras empresas, através da Internet ou de conexdes diretas (ou proprietdrias).

Existe uma infinidade de equipamentos e servigos desenvolvidos para esta finalidade. No
Modelo GIPH vamos comentar os mais importantes, que comumente surgem na agenda
dos gestores, ou para decidir sobre investimentos, ou nas situagdes de incidentes e crises
como parte da explicagdo do que aconteceu.

1.3.1 Terminologia

De inicio é oportuno explicar a terminologia mais comumente utilizada.

Termo Significado

Sistema global de redes de computadores que usam para comunicagdo conjunto de

Internet o . .
protocolos TCP/IP, para utilizar servigos www, e-mail e outros
TCP Transmission Control Protocol — Protacolo de Transmissdo de Dados
1P Internet Protocol — Protocolo de Interconexdo

WWW World Wide Web — Documentos Inter-relacionados de hipertextos
e-mail Eletronic Mail — Correio Eletronico, utilizando protocolos tipo POP3, IMAP e SMTP

Post Office Protocol — Protocolo dos Correios, permite que todas as mensagens contidas

POP3 . . N
numa caixa postal possam ser transferidas sequencialmente para um computador

Internet Message Access Protocol — Protocolo de Acesso a Mensagem da Internet,
IMAP permite que as mensagens contidas na caixa postal figuem armazenadas em um servidor
para serem lidas ou transferidas por computadores

Simple Mail Transfer Protocol — Protocolo de Transferéncia de Correio Simples, permite

SMTP ; . i e
que mensagens de um computador sejam transferidos para um ou vérios destinatarios

Internet:

e Eumsistema que permite que qualquer dispositivo que utilize um protocolo de
conexdo padronizado (TCP-IP) possa se comunicar com outros, e assim utilizar servigos
www, e-mail e outros;

e  Vulgarmente costuma-se dizer que uma informagdo esta na Internet, quando na
verdade estda em um dispositivo conectado na Internet.
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Ou Transmission Control Protocol, é o protocolo de transmissdo de dados utilizado na
Internet;

Entre outras coisas define, por exemplo, como um bloco de dados deve ser formatado
por um computador para que outro computador que esteja conectado na Internet
possa entender do que se trata.

Ou Internet Protocol, é o protocolo de interconexdo;

Entre outras coisas define, por exemplo, os enderegos dos computadores de modo
que ao enviar um bloco de informagdo para um destino, o destino seja encontrado na
Internet sem duplicidade.

www

Ou World Wide Web, sdo documentos inter-relacionados de hipertextos que os
navegadores (ou Browsers) como o Microsoft Internet Explorer ®, ou o Google
Chrome ® ou o0 Mozila ® entendam;

Se desejamos que um documento seja adequadamente consultado por um navegador
ele deve conter as regras de formatacdo de textos, figuras e hiperlinks.

E-mail

o

Ou Eletronic Mail, é a ferramenta padronizada pela Internet para troca de mensagens,
que podem utilizar servigos POP3 e/ou IMAP e/ou SMTP;

Vulgarmente ao invés de utilizar o termo como um servico, ele virou apelido de
mensagem. As pessoas dizem enviei um e-mail, ao invés de dizer enviei a mensagem
pelo servico e-mail, e todos entendem !

OoP3

Ou Post Office Protocol, é uma das formas de tratamento das mensagens que se
refere ao armazenamento e recebimento das mensagens;

Similar a dos Correios tradicionais que permite que todas as mensagens contidas em
uma caixa postal possam ser transferidas sequencialmente para um computador;

E o servigo mais simples do e-mail, e mais utilizado para as caixas postais individuais.
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IMAP

e Ou Internet Message Access Protocol, é a outra forma de tratamento das mensagens
que se refere ao armazenamento e recebimento de mensagens;

e  Permite que as mensagens contidas em uma caixa postal figuem armazenadas em um
servidor para serem lidas ou transferidas por computadores;

e  E o servico utilizado principalmente para uso em caixas postais compartilhadas por
mais de um remetente/destinatério.

SMTP

Ou Simple Mail Transfer Protocol, e o protocolo de transferéncia que se refere ao

envio das mensagens;

e  Permite que as mensagens de um computador sejam transferidas para um ou varios
computadores.

Sendo ou ndo profissional de Tl provavelmente vocé ja deve ter ouvido estes termos em
situagOes agradaveis ou adversas, ou em janelas do seu computador pessoal pedindo que
informe algum parametro como endereco (endereco IP), endereco dos servidores POP e
SMTP, etc.

Os fabricantes de software e hardware geralmente ndo tem interesse em ‘embaracar’ seus
clientes e costumam citar estes termos exclusivamente quando ndo existe outra maneira
de configurar uma estagdo ou um servico, mas os profissionais de Tl ‘odiosamente’ citam
estes termos nos momentos mais criticos para explicar algum defeito ... infelizmente !

Por esta razdo o conhecimento, mesmo superficial, do que se trata pode ajudar o gestor
em algum momento em que sua decisdo sobre algo seja necessdria.
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1.3.2 Link de conexdo

Empresa B

Empresa A Empresa C

Vamos usar esta assustadora figura para explicar alguns importantes elementos da
infraestrutura que, tenho certeza, deixara de ser assustadora nas préximas paginas, a
medida que o Modelo GIPH for desmitificando outras palavras que os gestores comumente
escutam e ndo sabem do que se trata.

Da mesma forma como foram desmitificados termos como ‘criptografia’, ‘compactagdo’ e

‘digito verificador’, vamos comegar desmistificando o que é chamado de ‘Link de Conexdo’:

e Euma ligacdo entre 2 locais. Na figura existem 3 locais (EmpresaA, EmpresaB e
EmpresaC) e duas conexdes (EmpresaA com EmpresaB, e EmpresaA com EmpresaC);

e  Embora os locais possam ter redes de computadores, o link interconecta um ponto de
cada local, e a partir deste ponto a conexdo pode se propagar pela rede. Repare na
figura que a conexdo entre a EmpresaA e a EmpresaB a linha azul que representa o
link chega em uma caixa preta, e da caixa preta vai para a rede. Entre a Conexdo da
EmpresaA com a EmpresaC ocorre 0 mesmo;

e A ‘bolinha amarela n2 1’ demonstra que a conexdo pode ser feita pela Internet, e a
bolina amarela n? 2’ demonstra que a conexao pode ser feita sem o uso da Internet:
o Utilizando a Internet existem 2 links, um da Empresa A com a Internet e outro da

Empresa B com a Internet;

o Nao utilizando a Internet existe apenas um link entre a Empresa A e a Empresa C.
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Podemos concluir que utilizamos os termos links e conexdo de forma diferente:

e Um unico link do hospital com a Internet permite se conectar com uma infinidade de
empresas, desde que as empresas também tenham link com a Internet;

e Mas existem casos em que o link é feito para que o hospital se conecte a uma Unica

empresa.

Entdo as consideragdes finais sobre links:

e A conexdo pode se dar utilizando um link privado (ou privativo), como demonstrado

pela ‘bolinha amarela ne 2":

o  Esta conexdo privada pode ser utilizando um link préprio (utilizando antenas e

sinais de radio, ou cabos, etc.)

o Ou pode ser um link fornecido por uma concessiondria (ela abre uma porta na
sua rede que se destina a chegar exclusivamente em uma Unica outra porta, que

esta onde queremos conectar);

e Aconexdo pode se dar utilizando um link publico (ou compartilhado), como

demonstrado pela ‘bolinha amarelane 1’:

o  Este link publico geralmente é um link Internet, mas existem diversos outros
servicos compartilhados (vulgarmente chamados no Brasil de ‘shareados’!);

o  Mesmo utilizando um link publico a Tl do seu hospital pode estabelecer ‘tuneis’
exclusivos entre enderegos da Internet de modo que determinados usudrios de
fora tenham, ou possam ter acesso restrito a determinados recursos da rede do
hospital, ou vice-versa: alguns usuarios da rede do hospital possam se conectar
exclusivamente com algum servico disponivel na Internet:

=  Aeste recurso de criar uma rede privada dentro de um link publico, que é
muito comum, chamamos de VPN (Virtual Private Network), ou Rede

Privada Virtual.

Link da Concessionaria

Link Préprio

Compartilhado
(geralmente Privativo
ADSL)

Onda

Download 80 %

Upload 20 % Garantia 95~ 98
Garantia 10 % de % de banda
banda SLA = 99,98 % de
SLA = regra disponibilidade
ANATEL

Autorizagdo da |
ANATEL |
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Como qualquer empresa, o hospital ndo pode ir espalhando links préprios pela cidade:

e  Seaopgao for de utilizar um link via cabo enterrado no chdo da rua publica, ou
alcando em postes por cima das ruas, necessita de aprovacdo da prefeitura. Caso o
trajeto ndo trilhe ruas publicas, entre empresas vizinhas por exemplo, ndo existe
qualquer restri¢do a ndo ser a autorizagdo dos proprietarios;

e Seaopgdo for pela utilizagdo de antenas:

o Quando um fornecedor da solugdo esta envolvido, ele deve ter autorizagdo da
Anatel para isso (recomenda-se verificar antes de adquirir a solugdo);

o Quando ndo existir fornecedor envolvido, serd necessario solicitar a
autorizacdo diretamente para a Anatel.

As concessiondrias fornecem links em tecnologias diferentes. Sdo inUmeras, mas delas sdo
de especial interesse dos gestores:

e 0O que chamam de link privativo (ou linha privada — LP) tem custo mais elevado mas
existe garantia de velocidade e disponibilidade também elevada. Por exemplo:

o Do total da banda contratada (velocidade) de 1 Gigabits, ela garante que a
velocidade nunca sera inferior a 95 % (950 Mbits);

o  Das 24 horas do dia, o link vai funcionar 99,98 % do tempo (podera ficar fora do
ar no maximo 17 segundos em um dia). Se ultrapassar isso haverd desconto na
fatura e aplicagdo de multa;

e 0O que chamam de ADSL (o tipo de tecnologia mais utilizada para links
compartilhados) tem custo muito menor que o da LP, mas a garantia também é bem
menor:

o Da banda contratada 80 % é disponivel para download e 20 % para upload, e a
velocidade minima pode ser de até 10 % - por exemplo: contratando uma
banda de 100 MB a garantia é de 8 MB para download e 2 MB para upload !

o Adisponibilidade é definida pela Anatel —se o link cair haverd um desconto na
fatura, mas ndo haverda multa.

Resumindo a desmistificacdo proposta sobre Links de Conexdo:
e Link e apenas o meio de comunicagdo entre 2 pontos, usando a Internet ou ndo;
e  Conexdo é o que fazemos com o link.
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1.3.3 Rede Interna

Backbone

1 Firewall
| / \\ ) 3 A,
\ Rede Interna
.. et Cabo - Ar
Estagoes
Impressoras Ancoragem e
Roteador WIFI

Utilizando a mesma ‘figura assustadora’ vamos desmistificar o que se chama rede interna:
Sdo os links e equipamentos utilizados internamente no hospital para conectar seus
computadores, periféricos, servidores e todos os tipos de equipamentos utilizados pelos
usudrios nas suas atividades.

Conforme exemplificado no lado direito da figura, tem como principais componentes:

e  Equipamentos de controle da rede denominados como ‘Firewall’, ‘Switch’, ‘Roteador
e ‘Ancora’ (ou ancoragem), que estudaremos a segulir;

e Cabos ou sinais de radiofrequéncia que conectam os equipamentos de controle da
rede e os computadores, impressoras, etc.;

e Mesmo nos locais onde o cabo ndo existe, e o sinal que conecta os equipamentos é
feito pelo ar (rede sem fio), os elementos que vamos estudar existem.

’

A rede é uma estrutura de conexdes que podemos associar a ideia de um organograma:

e No topo do organograma estdo os equipamentos que controlam os equipamentos que
estdo nos niveis abaixo;

e Ossegmentos da rede sdo como os departamentos representados no organograma.
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Backbone:
e  Parte (ou segmento) principal da rede, que conecta os demais segmentos:
o  Geralmente é um armdrio, ou um conjunto de armarios, que abriga os
equipamentos da rede;
o Mas pode se referir a um cabo que interconecta duas salas que contém estes
equipamentos;
e Avelocidade do backbone geralmente é a maxima encontrada na rede, sendo a mais
comum 1 Gigabit;
e  Conectado diretamente no backbone geralmente estdo os equipamentos e servidores
de uso geral do hospital — utilizados de alguma forma por todos os usudrios.

Segmentos de Rede:

e S3o os varios pedacos da rede que servem para conectar uma area especifica. Se
imaginar que o hospital é um pais, os segmentos de rede sdo cada um dos estados,
que podem ser subsegmentados em municipios, e assim por diante;

e  Cada segmento de rede tem um equipamento que conecta este segmento com o
backbone e, consequentemente, aos demais segmentos da rede;

e Nos varios segmentos da rede sdo conectados os computadores, impressoras e outros
dispositivos;

e Nestes pedagos da rede, distribuidos por todo o hospital, a velocidade de transmissdo
costuma ser menor que a do backbone — mais comum 100 Megabits.

A rede interna pode n3o se limitar a um edificio — se o hospital tem varios edificios:

e O backbone pode ficar em um deles;

e  (Cada edificio é um segmento da rede interna;

e  Ecadaandar de cada edificio € um subsegmento, ou um pedago do segmento, que o
edificio representa.
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[ R4

11.3.4 Firewall
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CONTROLE DE BANDA (QOS)
Quem pode sair ?
% da banda para:
Para fazer o que ? navegar
conexao ponto a ponto e-mail
navegar na Internet =]

trocar e-mail
telefonia IP

Navegagao:
quais sites pode elou nao pode

/
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% da banda para:
usuario
sub-dominio
tipo de servigo

REGRAS

Quem pode entrar ?
dominio x,y,z
usuario x,y, z

Para fazer o que ?
acessar site
acessar sistema
acessar servigos

De que forma ?
VPN
ponto a ponto

E 0 equipamento que permite controle total do trafego e comunicag3o entre as redes

Interna e Externa.

Ele permite administrar grupos de usudrios, ou cada usudrio individualmente.

Em relacdo a que esta na rede interna e deseja acessar a rede externa pelo Link (a Internet

por exemplo):
e Quem pode sair;

e  Parafazer o que (navegar na Internet e/ou e-mail e/ou telefonia IP, etc.);
e Quais sites pode ou ndo pode acessar.

Em relagdo aos usudrios que estdo na rede externa e quer acessar a rede interna pelos

Links:
e Quem pode entrar;

e  Parafazer o que (acessar um site, acessar um sistema, transferir arquivos, etc.)
e  De que forma — publica/ VPN, etc.
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Em relagdo ao uso da rede e dos links:

e Qual o % de banda pode ser utilizado para navegac¢do na Internet;
e Qual 0 % de banda pode ser utilizado para transferir arquivos;

] Etc.

e ————
WL LT T74 3

Pelo exposto pode dar a impressdo de que o Firewall é um equipamento extremamente
complexo e caro —na verdade ndo é:
e  E muito mais complicado definir as regras do que quem pode fazer o que no hospital
do que passar estas regras para que o Firewall faga o controle;
e O equipamento pode ser:
o Um microcomputador comum com 4 placas de rede, com o sistema operacional
Linux instalado;
o  Um pequeno equipamento fabricado especialmente pata uso em redes
pequenas;
o Um equipamento de maior porte, fabricado para redes de alta complexidade.

0 estudo do mddulo bésico do Linux ja permite aos especialistas a programar fungGes de
Firewall em computadores comuns.
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1.3.5 Switch / Roteador / Ancoragem WIFI

1)

Para o propésito do Modelo GIPH que é gestdo e ndo desenvolvimento em tecnologia, ndo
é necessario entender a diferenga entre um switch, um roteador, uma ancoragem WIFI, ou
outros equipamentos com fungdes similares como o Hub, por exemplo.

No nosso foco é necessario que o gestor entenda que estes equipamentos controlam links
de conexdo e/ou segmentos de rede, ou seja, apesar de realizarem outras fungdes, a
principal é:

e  Receber a informacdo de um ponto da rede e repassar apenas para o destinatario;

e  Isso se chama estabelecer uma rota, por isso o nome roteador (ou router).

Por exemplo — para conectar o hospital a Internet através de um link de fibra dtica:

e Aconcessionaria langa um cabo do poste para o hospital

e  Este cabo é inserido em uma porta roteador;

e  Este roteador contém outras portas, e em uma delas é conectado um cabo que o liga
ao backbone da rede interna;

e  Ealnternet passa a estar disponivel para toda a rede interna.

Outro exemplo — para conectar os computadores da recepc¢do do hospital ao servidor que
contém os dados dos pacientes, e estd em outro andar do edificio:
e Usamos cabos para conectar os computadores a um switch préximo a recepgdo;
e Este switch tem um cabo que o conecta ao backbone da rede;
e Oservidor tem um cabo que o conecta a um switch do datacenter, que por sua vez
tem um cabo que o conecta ao backbone da rede;
e  E desta forma os computadores da recepgdo passam a se conectar ao servidor.

Podemos imaginar estes exemplos ocorrendo em redes sem fio —a Unica diferenga é que
um sinal eletromagnético faz o papel dos cabos.

Enio Jorge Salu Péagina 52 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

Estes equipamentos podem ser pequenos, COm poucos recursos, ou grandes com muitos
recursos, podendo até:

Compactar e descompactar dados para transmissdes;
Criptografar pacotes de dados.

Ao citar roteador, switch, etc., apesar da referéncia ser um equipamento, estamos
exemplificando a funcionalidade do equipamento. Um mesmo equipamento fisico pode
fazer o papel simultaneo de roteador, switch, ancoragem sem fio, etc.

E comum nas casas brasileiras, por exemplo, o uso de um link ADSL (Speedy, Net, Live TIM,
etc.) para usar a Internet em uso doméstico. Para conectar a Internet a concessionaria diz
que fornece o ‘modem’ gratuitamente, e que com este ‘modem’ é possivel utilizar ‘quantos
computadores quiser’. Pelo que estudamos até o momento ja é possivel afirmar que:

E provavel que o sinal que chega pelo cabo nem seja analégico, portanto existe uma
grande probabilidade deste equipamento ndo fazer papel de modem;

Ao espetar o cabo da concessionaria nele estamos ativando um roteador, que vai
controlar o endereco IP daquele ponto da Internet;

E quando os computadores de casa se conectarem a Internet sem utilizar fio, este
equipamento esta fazendo papel de switch (ou hub), ou de ancoragem wifi.

Neste exemplo tdo comum chamar este equipamento de modem é uma ‘agressdo a
TI'!

O equipamento de menor tamanho atualmente conhecido para ‘aglutinar fungdes’ é o
smartphone:

Fazem o papel de roteador, porque conectam o dispositivo a Internet;

Podem ser utilizados como roteador wifi, permitindo que outros smartphones e
computadores préximos utilizem seu link Internet;

Ao permitir a conexdo de outro smartphone no roteador wifi é possivel impedir o
acesso a algum recurso do smartphone, que é uma fungdo de firewall;

E ainda se pode falar no mesmo sinal onde os dados sdo transmitidos, embora muitas
vezes com dificuldade devido ao baixo nivel de servico ofertado pelas concessionarias
no Brasil !
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11.3.6 Telefonia IP

Uma tecnologia ainda pouco utilizada em hospitais é o uso adequado da telefonia IP.

Conceito: como a voz, originalmente transmitida por ondas sonoras, pode ter suas ondas
digitalizadas, por um modem, é possivel utilizar as redes de dados como meio de
comunicagdo para a telefonia. Se a rede funciona no padrdo da Internet (TCP/IP), entdo
esta comunicagdo foi apelidada como Telefonia-IP !

Existem varias formas de utilizar a tecnologia da Internet para falar como se fosse um
telefone. As mais comuns sdo largamente utilizadas para uso pessoal, também sdo
utilizadas em empresas e hospitais mas trazem menor resultado financeiro:

e  Desde as mais antigas, como o Skype®, até as mais recentes como o WhatsApp®;

e Mas nestas tecnologias é necessario que os dois lados da comunicag¢do utilizem um
aplicativo (o programa Skype® ou WhatsApp®, etc.) e a conexdo com os telefones
normais ou ndo é possivel, ou é cara (‘custosa’), ou é controlada de forma indesejavel
pelo provedor do servico.

Estas tecnologias reduzem sensivelmente os custos com telefonia, mas sdo chamadas de
proprietdrias porque os dois lados devem utilizar o mesmo aplicativo.

O uso que traz maiores beneficios para os hospitais é a utilizagdo dos recursos digitais do
seu proprio PABX (o equipamento que controla a telefonia interna das empresas). Este
artificio:

e Integra a telefonia (fixa ou mével) com equipamentos conectados na Internet;

e  Elimina a obrigatoriedade de utilizar um determinado aplicativo;

e Independente de fabricantes de equipamentos ou servicos;

e Ecomisso pode reduzir significativamente os custos hospitalares com telefonia.

Vamos fazer uso da assustadora figura, que imagino ja tenha ficado muito menos
assustadora em relagdo a primeira vez que foi utilizada neste modelo, para ilustrar como
funciona:
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Equipamento para Telefonia IP |

por ramal

custo da ligagao
=0

‘ Conexéo do PABX com a ,R:ede de Dados |_““-—|».PABX |

A porta digital do PABX da telefonia é conectada a rede interna, geralmente no backbone:

e  Este equipamento continua sendo o que gerencia as ligagdes externas, o link da
concessionaria de telefonia, etc.;

e  Ele também continua controlando os seus préprios ramais internos de telefonia;

e Um equipamento, denominado PABX-IP é conectado a rede interna e controla:

o Osramais virtuais (ou ramais IP);

o  Aconexdo entre os ramais virtuais e os ramais da telefonia possibilitando que os
ramais da telefonia fagam ligacGes com os virtuais, além da prépria ligagdo entre
eles;

o  Aconexdo entre os ramais virtuais e o PABX da telefonia, possibilitando que eles
fagam ligacGes para o ‘mundo externo’.

Desta forma os ramais virtuais se conectam a qualquer tipo de telefone, fazendo e

recebendo ligagGes internas, locais, interurbanas e internacionais. O PABX-IP:

e  Permite liberagdo e bloqueio de chamadas e recebimento por tipo, por exemplo:
permitir que um ramal virtual se comunique apenas com outro ramal virtual, ou
permitir que faga ligagBes para ramais do PABX, ou liga¢Ges locais, ou interurbanas,
etc.;

e  Eum computador, podendo ser:

o Um equipamento fabricado especialmente para isso;
o  Ou até um computador simples, com sistema operacional Linux® e um sistema
chamado ASTERISK®, de uso livre e gratuito.
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Vale a pena e comentarios importantes:
e  Aconversa telefonica gera trafego na rede:
o  Como qualquer tipo de comunicagdo gera pacotes de dados que sdo transmitidos
de um local para outro;
o Via de regra é necessario 64 kbits de banda para uso do ramal —isso geralmente
é insignificante para as grandezas de banda que ja estudamos, mas nos
segmentos de rede com alta densidade de trafego. Na ‘Ultima milha’ da RM, por
exemplo, pode ndo haver esta banda disponivel em alguns momentos;
o Quando a banda disponivel ¢ menor que esta, a conversa acaba ficando
‘picotada’ ou ‘metdlica’ — se muito menor acaba ndo sendo possivel a conexao;
e Emredes interligadas ndo é necessario possuir um PABX-IP para cada edificio:
o  Um mesmo PABX-IP pode gerenciar a telefonia IP de diversas redes, como
ilustrado na assustadora figura;
e  Como toda a tecnologia se baseia no padrdo Internet, ela é tao flexivel que o PABX-IP
pode estar fora da empresa, em um provedor de servico conectado na Internet, ex.:
o  Afigura abaixo exemplifica o esquema do PABX-IP ‘na nuvem’ da Internet;
o  Naverdade, ilustra também que é comum, ao invés de adquirir um PABX-IP,
apenas ‘alugar’ nimeros e ramais:
= Alugar tem a vantagem de aumentar e reduzir os nimeros e ramais
conforma a demanda —em épocas do ano pode-se ter mais ramais e em
outras menos, ndo tendo custo fixo;
=  Etransfere a manutencdo, depreciagdo e gerenciamento para o provedor;
= No Brasil em 2015 a faixa de investimento de aluguel em grandes
provedores é de RS 10,00 por més para nimeros de telefone, e R$ 20,00
por més para ramal.

Aluguel
N° de Telefone => R$ 10 p/més
Ramal virtual => R$ 20 p/més

telefonia
tradicional
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Caso ndo tenha ficado explicito o ganho com a tecnologia, vamos utilizar a figura a seguir
para dar a dimensdo do beneficio:

ligagéo local

,
.
g Telefonia

/ Tradicional
//
Séo Paulo Z Miami |
o local \
\
e

iz

e Na telefonia tradicional existem as ligages locais, interurbanas e internacionais e a
tarifa (NO BRASIL) varia em relagdo a estes 3 componentes e se a tecnologia é fixa ou
mével — isso estd representado na parte de cima da figura;

e Na parte de baixo da figura observa-se as ligagdes sdo sempre locais entre o hospital e

a Internet:

o  Nas ligagBes entre ramais do préprio PABX virtual ndo existe conexdo com a
telefonia — sdo gratuitas;

o Para ligages entre Sdo Paulo (BR) e Miami (EUA), por exemplo, basta ter um
nimero telefénico em Sdo Paulo e um em Miami, e estes nimeros podem ser
préprios ou alugados de um provedor de servigos — as ligagcdes entre estes
numeros serdo tarifadas como locais;

o  Se as ligagGes entre Sdo Paulo e Miami forem especificamente para escritérios

préprios as ligagdes serdo virtuais — ndo serdo tarifadas;

e  Portanto o hospital pode reduzir significativamente seus custos:

(¢]

Usando Telefonia-IP para conectar suas préprias instalages e eliminando custos
com ligagOes préprias mesmo em edificios diferentes;

Identificando que existem muitas ligagdes para uma determinada cidade, alugar
um ndmero nesta cidade, transformando assim todas estas ligagcGes em locais;
Identificando que perde clientes em uma cidade porque eles se obrigam a fazer
ligagGes interurbanas para o hospital, alugar um nimero nesta cidade e divulgar
este nimero local aos seus clientes.
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1.3.7 Dominio

@ 200.201.162.106

ou
= — www.caixa.gov.br

/ — 256.232.20.64

/

ex d / ou
sub dominio www.hospital.com.br

Fazendo uso pela ultima vez da figura que era assustadora, podemos desmistificar algo
muito importante: o chamado dominio.

Dominio representa uma regido da Internet, que tem um enderego e um apelido:

e Também pode representar uma regido da rede interna, que neste caso é comumente
chamada de subdominio;

e  Parafazer uso da Internet é necessario possuir um enderego Unico — para que ao
enderegar uma mensagem para um endereco, por exemplo, a mensagem ndo seja
encaminhada indevidamente para um outro enderego com mesmo nome;

e O enderecgo na Internet é um cédigo, chamado Endereco IP, usualmente sendo uma
sequéncia de 12 nimeros. Ex: 200.201.162.106;

e  Existe uma légica neste cddigo que ndo vale a pena discutir — o que interessa para os
gestores é que todo e qualquer ponto da Internet tem um Endereco IP representado
por um cédigo, da mesma forma que os Correios no Brasil definiram um CEP para
cada enderego de entrega de correspondéncias;

e  Como o padrdo Internet acabou sendo adotado internamente nas empresas, no
hospital cada equipamento conectado a rede também tem um Endereco IP, com
formato idéntico, mas geralmente com menos algarismos. Ex: 10.0.1.1;

e Na figura sdo ilustrados estes enderegos na rede Interna e na Internet.
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Este Endereco IP é fornecido pelo provedor de acesso a Internet:

e  Aconexdo a Internet ndo é feita diretamente das redes das empresas — somente 0s
provedores ‘proveem o acesso’ a Internet;

e Quando utilizamos a Internet ndo estamos conectados diretamente a ela — estamos
conectados ao provedor, que por sua vez estd conectado a Internet;

e Por esta razdo ele controla o nosso endereco — e ele nos da um Enderego IP
geralmente dentro da faixa de cédigos que ele tem permissdo para controlar;

e 0 6rgdo regulador da Internet de cada pais da permissdo e organiza as faixas de
Enderecos IP nos provedores de cada pais;

e No Brasil este érgdo regulador é a FAPESP — Fundagdo de Amparo a Pesquisa do
Estado de Sdo Paulo.

Podemos deixar que outras empresas consultem arquivos dentro do nosso dominio — por

exemplo: fazemos uma pagina institucional (uma home page) e queremos que todos

tenham acesso a ela. Neste caso basta:

e Informar nosso Endereco IP para todos;

e  Eliberar no nosso firewall que as pessoas na Internet possam acessar este enderego
para navegagao !

Evidentemente ndo é pratico informar nosso enderego como sendo 200.201.162.106 —
seria dificil que as pessoas memorizassem este cédigo.

Entdo podemos associar um apelido a este c6digo, que seja mais amigavel:

e Por exemplo: se o Enderecgo IP da Caixa Econdmica Federal é 200.201.162.106, ela
pode criar um endereco caixa.gov.br e associar a ele, assim se as pessoas quiserem
chegar ao site da caixa, podem informar o Enderego IP (200.201.162.106) ou o apelido
(caixa.gov.br) que ‘dd na mesma’;

e  Naverdade, podemos criar mais de um apelido para o mesmo Endereco IP. No
exemplo, se a CEF quisesse criar um apelido chamado loterias.com.br para o mesmo
web site, a pagina seria acessada pelo c6digo (200.201.162.106) ou pelo apelido
caixa.gov.br, ou pelo apelido loterias.com.br;

e  Quem controla estes apelidos no Brasil também é a FAPESP — custa R$ 30,00 por ano
cada apelido criado.
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Ndo é sauddvel utilizar um Unico dominio por quest8es de seguranca:

e Se um hacker quebrar a seguranca de um dominio, e tudo que a empresa tiver estd
sob 0 mesmo dominio, ele tera menos dificuldade para fraudar a empresa;

e Os hospitais, por exemplo, costumam ter varios dominios, geralmente:

e Um para acesso a rede interna, muito restrito;

e Um para hospedar sua home page de acesso amplo;

e Um para publicar resultados de exames;

e Um para conectar equipamentos remotos;

e  Eassim por diante.

A partir de um apelido é muito simples, seguro e inofensivo descobrir o Endereco IP de
uma Home Page, por exemplo — para descobrir o Endereco IP do servidor que hospeda a
home page da empresa Acme, cujo apelido é xempresaacme.com.br basta:

Entrar na janela de comandos do MS DOS;

Dar o comando ping www.xempresaacme.com.br;

O comando ‘ping’ vai enviar um sinal para o dominio, saber se ele esta ativo e retornar o
Endereco IP;

Este comando é inofensivo — ndo prejudica a empresa Acme !

A maioria dos ataques cibernéticos exigem que se conheca o Enderecgo IP — conhecer o
apelido do dominio na maioria das vezes nao é suficiente para fazer o ataque.

Como é simples obter o Enderego IP, por seguranga as empresas que mais devem se

preocupar com ataques cibernéticos costumam alterar o local onde hospedam suas

aplicagdes de modo a dificultar as tentativas:

e Elas mudam suas aplicagdes de servidor, provedor, etc. de modo que o Enderego IP
mude;

e  Eajustam o mesmo apelido ao novo Endereco IP.
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11.3.8 Sobre Conectividade

Muito ao contrario do que se diz, a Internet oferece todos os recursos de seguranca
necessarios para que as transagdes sejam seguras.

Os ataques e os danos que eles causam sdo fruto da falta de conhecimento de quem faz

uso dela:

e Os usudrios individuais sofrem quando aceitam convites para fazer algo sem saber do
que se trata;

e Nas empresas, e consequentemente nos hospitais, existem profissionais que sdo
contratados para isso, e que devem adquirir, instalar e configurar os equipamentos de
modo a evitar que os eventos adversos ocorram:

e  Pela preocupagdo com seguranga sao comuns as criticas de todos os usuarios do
hospital aos profissionais da TI — afirmag¢&es como ‘ndo se pode fazer nada’, ou
‘estamos engessados’ geralmente se referem a alguma regra de seguranga que a Tl
aplica e incomoda os usuarios;

e No estudo dos servidores vamos discutir alguns elementos de seguranga que a Tl
utiliza.

Como recado fundamental aos gestores:

N3o se pode fazer nada escondido na Internet:
e  Pode demorar um pouco em alguns casos, mas as autoridades competentes podem
rastrear tudo que é feito em cada endereco IP
e Pode-se rastrear usuario por usuario:
o Quais web sites navegou, mesmo que tenha excluido o histérico do seu
navegador;
o  Com quem trocou mensagens, mesmo que tenha excluido as mensagens do
servidor de e-mail;
o Quando utilizou de banda da rede interna, ou da Internet, em que hordrio e de
qual dispositivo ou computador.

Tudo que acontece em um endereco IP é atribuido ao responsavel administrativo pelo
endereco, que nos hospitais geralmente é o Gestor da Tl, mas que se tiver o ambiente
gerenciado consegue identificar o gestor da area responsavel. Quando gerenciado da
forma adequada o ambiente de Tl é seguro e controlado.
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1.4 Servidores

O terceiro grupo de elementos da infraestrutura de Tl se refere aos servidores.

E importante ressaltar que o que é mais importante para os Usuarios é o que menos

importa para gestdo da Tl e vice-versa:

e  Havendo pane em uma estacdo de trabalho o Unico prejudicado é o usuario dono
dela;

e  Havendo pane na conexdo da Internet serdo prejudicados ao que estiverem
necessitando acesso a ela, e ndo os demais;

e  Havendo pane em um servidor de e-mail, por exemplo, e provavel que a maioria (ou
todos) os usudrios sdo afetados.

Analisando estes fatos é facil entender que a Tl vai dar prioridade maxima na resolugdo de
panes nos servidores, em detrimento da rede e das estagdes, porque o nimero de
afetados geralmente é muito maior.

Existem diversos servidores nos ambientes de Tl — vamos tentar discutir os que sdo mais
comuns e mais importantes, e sempre com foco em explicar para que eles servem. No
Modelo GIPH a discussdo sobre servidores é para dar algum subsidio aos gestores quando
sdo envolvidos na discussdo sobre investimentos que se relacionam a eles.

Comegamos ressaltando que servidor:

e E um computador como outro qualquer;

e  Mas como serve para funcionalidades especificas, é dimensionado para esta
necessidade especifica:

o Um notebook tem uma configuragdo padrdo (memdria, disco, monitor, etc.)
porque sera de uso geral — ndo se sabe se quem vai comprar vai utilizar mais para
navegar na Internet, ou para desenhar, ou para redigir textos;

o No caso de um servidor para processar imagens para os usudrios da rede, por
exemplo, necessita de muita memoria e velocidade do processador, mas nado vai
necessitar de monitor potente, porque as imagens serao consultadas nas
estacdes da rede e ndo nele !
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1.4.1 Servidores de Aplicagcdo

Os servidores mais importantes do ambiente sdo os chamados ‘servidores de aplicagdo’.

Como o préprio nome diz, servem para hospedar aplicagdes — isso significa que o sistema

(a aplicagdo) esta instalado nele, ou seja, ele controla o uso da aplicagdo.

Chamamos de servidor de aplicagdo o que hospeda aplicagdo de uso geral, e por isso sdao
importantes: como este tipo de aplicagdo geralmente é utilizada pela maioria (ou

totalidade) dos usuarios do ambiente, havendo pane o prejuizo é maximo.

1.4.2 Servidores mais Comuns

Servidor

Autenticacdo

Anti Virus
Tarifador

Acesso Remoto

E_mail

Telefonia P

Call Center

S. Operacional
Usual

Windows / Linux
(AD/ LDAP)

Windows
Windows

Windows / Linux
Windows / Linux

Linux

Windows

Utilidade

Cadastrar usuarios

Controlaracesso aos recursos do ambiente

Anti Virus

Tarifar ligagdes telefonicas

Controle de acesso remoto
(Terminal Server / SSH)

Microsoft = Exchange

Linux = varios

Asterisk

Controle de Call Center
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No ambiente hospitalar alguns servidores sdo muito comuns — alguns deles os usudrios
sabem que existem, mas outros, apesar de fazer uso rotineiramente, nunca ouviram falar o
nome.

Servidor de Autenticacdo:

e Onde os usudrios da rede sdo cadastrados, e onde sdo apontados os direitos de acesso
aos recursos da rede;

e Porexemplo: o Sr. Fulano tem como senha ‘xpto’ e pode acessar o sistema de gestdo
e a navegagao na Internet;

e Nem mesmo o administrador do ambiente de Tl, que tem acesso a todos os recursos
de Tl do hospital, consegue descobrir a senha do Sr. Fulano — pode alterar a senha
dele, as descobrir qual é a senha ndo.

Servidor Antivirus:

e  Hospeda os programas que combatem os virus eletronicos do ambiente;

e O antivirus é um programa que necessita ter seus parametros atualizados
diariamente, porque a ‘industria dos virus’ produz dezenas deles por minuto.

Tarifador:

e  Tem como fungdo contabilizar o uso de algum recurso do ambiente (telefonia por
exemplo) e produzir bilhetes para cobranga;

e Em hospitais serve tanto para tarifar as ligacGes interurbanas dos pacientes, quanto
para tarifar o uso de uma Lan House interna.

Acesso Remoto:

e  Controla o acesso de quem esta fora da rede do hospital e quer fazer acesso a algum
computador dela;

e N3o se trata de firewall — este servidor serve para controlar as conexdes diretas e em
hospitais é muito utilizado por fornecedores de equipamentos clinicos para
manutenc¢do nas esta¢des de trabalho dos equipamentos.

E-mail e Telefonia IP se referem ao controle do e-mail e da Telefonia IP, temas que ja foram
discutidos.
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Call Center:
e  Controla as fungdes do call center:
o  Recebimento das ligagdes e controle do menu de opgdes;
o  Direciona chamadas aos ramais e controla filas dos chamados em espera;
o  Contabilizagdo do tempo de atendimento, da produgdo dos operadores, etc.

Servidor S. Operacional Utilidade

Usual
URA Windows Interface de Voz (Unidade de Resposta Audivel)
File Server Windows / Linux Controle de arquivos de usuarios
Print Server Windows / Linux Controle de filas de impressédo
Metaframe Windows Compartilharlicengas de uso

Acesso remoto

Video Linux Seguranca (filmagens)
Fax Windows / Linux Controle de recebimento e envio de fax

Alguns servidores ndo tdo comuns em hospitais. Embora esta lista contenha o File Server,
que é comum na mais absoluta maioria das empresas de todos os segmentos, em hospitais
é comum que seja substituido por servidores departamentais, que ndo deixam de ser ‘file
servers’, mas ndo utilizados como as melhores praticas da Tl recomendam.

URA

e Unidade de Resposta Audivel é um servidor que reconhece voz e a partir do
reconhecimento pode disparar servigos para outros servidores e aplicagdes;

e Ja foi mais utilizado em hospitais, principalmente em areas de diagndstico em que os
laudos eram ditados pelo médico, e a voz produzia laudos bdsicos automaticamente.

File Server

e  Para armazenar arquivos de toda a instituicdo — qualquer departamento;

e  Aregra basica de utilizacdo é: se o arquivo, seja la qual for, for gravado no File Server,
a Tl se responsabiliza pela segurancga (back-up, etc.), caso contrario ndo;

e O File Server é dividido entre todas as areas de modo que cada uma tenha direitos
gerais ao ‘seu pedaco’ —este direito permite que s a area faga manutencgdo, e dé
direitos as outras para consulta ou atualizagdo, de acordo com a sua conveniéncia.
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Print Server:
e  Controla as filas de impressdo nas impressoras compartilhadas da rede;
e  Permite que o administrador defina quem pode imprimir em quais impressoras.

Metaframe:

e  Entre outras funcionalidades, a principal se refere ao compartilhamento de licengas
de uso de software. Por exemplo:

e  Se existe demanda para utilizar autocad (software grafico) no hospital por 10 usuarios,
mas eles usam raramente;

e Aoinvés de comprar 10 licengas, uma para cada usudrio, pode-se comprar 2 e deixar
no servidor metaframe. Assim 2 usuarios vao conseguir utilizar simultaneamente.

Video:
e Principalmente utilizado em hospitais para guardar filmagens de pontos de controle
de seguranca.

Fax:
e Quase que eliminado na pratica, controla o recebimento e envio de fax através de
computadores da rede.

Servidor S. Operacional Utilidade
Usual
Automacéao Windows / Linux Interface com sistemas de chaves,
iluminacéo ...

Aplicacdo Windows / Linux Programas dos sistemas

SGDB Oracle Linux ou Windows Gerenciamento de bases de dados
SGDB SQL Server Windows Gerenciamento de bases de dados
Automacdo:

e Controla sistemas de automagdo como travamento e liberagdo de portas, acender e
apagar luzes, etc.;

e Os hospitais estdo seguindo a tendéncia dos hotéis de utilizar cada vez mais
automacdo de utilidades, e desta forma os servidores de automacdo vdo sendo cada
vez mais utilizados.
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Aplicacdo:

e  Todos os servidores aqui descritos sdo de aplicagdo, mas quando se chama um deles
de ‘servidor de aplicagdo’ geralmente esta se referindo ao servidor que hospeda o
sistema de gestdo hospitalar (o HIS, por exemplo), ou um sistema especialista (o PACS,
por exemplo).

(%

GDB:
Servidor do Sistema Gerenciador de Banco de Dados;
E o servidor que hospeda bases de dados estruturadas dos sistemas. O programa que
controla a internagdo (por exemplo o HIS) fica hospedado no ‘servidor de aplicagdo’
mas os dados de internacdo que este sistema utiliza fica sob controle de um software
especialista (o SGBD) que fica em outro servidor;

e 0Os SGBDs mais comuns em hospitais sao:

o 0 Oracle®, fornecido pela empresa Oracle®.

o  SQL Server®, fornecido pela Microsoft®.

Existe uma confusdo comum —a empresa Oracle® tem varios produtos, entre eles:

e  Um deles é o SGBD conhecido por Oracle®;

e Qutro é o Sistema de Gestdo Empresarial que é conhecido como ERP Oracle®;

e  Eoutro é uma ferramenta de desenvolvimento e programacdo, conhecido como
Oracle Application®;

e Quando alguém diz que usa Oracle® e necessario entender o contexto para saber do
que ele esta falando — é como se dissesse que usa um Ford®: pode ser um automovel,
caminhdo, pick-up, etc.

Enio Jorge Salu Pégina 67 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

1.4.3 Servidor de Armazenamento (Storage)

A
'a

Alguns servidores ndo se prestam as aplicacOes — existem apenas para armazenar dados
dos outros. A este tipo se chama de ‘servidor de armazenamento’, ou vulgarmente de
‘storage’.

Sdo equipamentos com elevadissima capacidade de armazenamento e ‘inteligéncia
prépria’ para armazenar e recuperar (exibir) informacdes:

e Com a maior rapidez possivel;

e Ao menor custo possivel;

e Com a maior seguranga possivel.

Na questdo da seguranga, eles utilizam uma tecnologia chamada ‘raid’:

disco normal

‘ em raid

e O lado esquerdo da figura ilustra um disco normal, em que a informacdo é gravada
nele. Havendo pane no disco, a informagdo serd perdida;
e O lado direito da figura ilustra raid:
o Uma informagdo sempre é gravada em duplicidade, em 2 discos diferentes;
o Desta forma se houver pane em um disco, a informagdo ndo sera perdida porque
existe cdpia em outro;
o Eosistema controla tudo automaticamente a ponto de poder retirar o disco
defeituoso e inserir um novo, e o sistema automaticamente recomp&e os dados.
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Outra caracteristica deles é a presenca de dispositivos de armazenamento muito rapidos e
extremamente caros (SCSI), com os rapidos e de médio custo (SATA) e os lentos e muito
baratos (fitas):

Storage
A
[ % dados recentes 5
Discos em SCSI a i
./ oA -
Discos <_ acessados com freqiiéncia

“

Unidade de Fita

Prateleiras de 4

dados historicos
Fitas N

e O préprio servidor vai se encarregando de transferir os dados dos mais rapidos ao
mais lentos, e vice-versa, conforme vai percebendo se aquele dado é muito utilizado
ou ndo:

e Se é um dado muito utilizado, deixa no muito rapido, que é muito caro;

e  Se é um dado raramente utilizado, deixa no mais lento e barato.

Em hospitais estes equipamentos barateiam significativamente os custos de
armazenamento porque se adaptam muito bem a rotina assistencial:

Storage
Disgcozlem pronturios recentes de pacientes
planilhas e documentos
= : i Discos
diversos (file server)
./'
Unidade de Fita Py :
3 imagens (radio, tomo, etc ...),
Prateleiras de | prontuarios antigos e back-ups de
Enas h todos os servidores

e  Existem centenas de milhares de prontudrios de pacientes em hospitais, mas apenas
algumas centenas deles estdo com atendimento em aberto, ou recente. Quando o
atendimento esta aberto ele fica no disco rapido, mas apds a alta vai sendo
transferido até chegar nas fitas;

e Um estudo de tomografia, que gera um grande pacote de dados, geralmente é
consultado algumas poucas vezes no hospital, e para efeito de diagndstico geralmente
tem vida curta. Quando o exame e recente estara no disco rapido, e depois acabara
indo para a fita e a chance de ser acessada novamente é muito pequena.
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D &

Tendéncia

e-mail marketing |

e-mail |

Home Page |

1.4.4 Ambiente Hospitalar Tipico de Servidores
o P
[ rvivivs 0
: [Fiesener O
Aplicagdo SGBD Fax
Contingéncia Contingéncia ;
SGBD Aplicacio :Ta"fadm
[ N | Firewall
f
HIS
Hospital Information
System

Pelo exposto pode-se concluir o tamanho do hospital, especialidades, localizacdo, etc. é
que define quais os servidores deverao existir.

Na pratica, aqui no Brasil, nos hospitais de mais comuns (gerais, com cerca de 120 leitos
em cidades médias), é usual a configuragado ilustrada na figura:

Um servidor de aplicagdo e um de SGBD, sendo um back-up do outro;

Um servidor de autenticagdo (AD);
Um servidor Microsoft Exchange®;
Servidores Antivirus, File Server, Fax, Tarifador e Firewall.

Servigos externos para e-mail, e-mail marketing e hospedagem da home page.

E é importante ressaltar que os hospitais jd quebraram o paradigma de que utilizar
recursos na nuvem é inseguro, e estdo indo na tendéncia de usar cada vez mais servidores
em provedores da Internet, ao invés de adquirir e administrar internamente.
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1.5 Sobre Infraestrutura

11.5.1 Algumas terminologias, conceitos e prdticas

Apenas com o objetivo de dar ciéncia sobre o que significa aos gestores para o caso de
estarem envolvidos na decisdo de investimentos, vamos citar algumas terminologias,
conceitos e praticas relacionadas a infraestrutura de TI.

Provedor

e  Empresa que fornece algum tipo de servigo. Por exemplo: Hospedagem, Acesso a
Internet, e-mail, etc.;

e  Existem dezenas de provedores de altissimo nivel de qualidade de servi¢o no Brasil,
alguns mundialmente reconhecidos, mesmo ndo sendo empresa multinacional.

Datacenter

e Local fisico dos servidores, com recursos de seguranca;

e Quando citado este termo, pode se referir ao ‘CPD’ interno do hospital, ou aos ativos
contratados junto a um Provedor.

Virtualizacdo

Criar ‘servidores logicos’ dentro de um mesmo ‘servidor fisico’;

Como os computadores sdo muito potentes em relagdo as funcionalidades que deles sdo
exigidos, existe um recurso que ‘quebra o equipamento em varios pedagos’ de forma que
‘cada pedaco’ faca o papel que um equipamento faria, evitando o desperdicio de recursos
ociosos, e consequentemente reduzindo os custos com a TI.

Aplicacdes Comuns:

. Sistemas Operacionais: Windows, Linux, Unix;
e  SGBD: Oracle, SQL Server, MySQL;

. ERP: SAP, Oracle, MS Dynamics, TOTVS.

Intranet:

e  Por definicdo é uma aplicagdo em padrdo Web nao disponivel para acesso externo —
uma espécie de home page que s6 é consultada dentro do hospital;

e  Mas pode se referir a rede interna da empresa, mesmo ndo sendo uma aplicacdo web
—algumas pessoas chamam a rede interna de intranet.
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Hospedagem sem Gerenciamento:

e Alugar servidor do provedor. O suporte técnico aos sistemas instalados no servidor é
de responsabilidade do hospital;

e O ativo (equipamento) é do fornecedor.

Hospedagem com Gerenciamento:

e  Alugar servidor do provedor juntamente com servigo de suporte técnico ao sistema
operacional, aplicagdo, etc., que estdo hospedadas no servidor;

e O ativo é do fornecedor;

Hospedagem tipo Colocation:

e Alugar espaco para instalar servidor do hospital no datacenter do provedor. O suporte
técnico ao equipamento e programas instalados é de responsabilidade do hospital;

e O ativo é do hospital.

Cloud Computing ( ou nuvem ):
e Pode se referir:
o  Alugar a aplicagdo incluindo o servidor;
o O ativo é do fornecedor.
e Qu pode se referir:
o  Utilizar aplicativos e recursos gratuitos, desenvolvidos para uso pessoal, no
ambito empresarial (profissional);
o  Exemplos:
=  Google Drive,

= Dropbox,

= YouTube,

= WhatsApp;
" Skype;

= Wikipédia,
=  Etc..
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11.5.2 Estado da Arteem Tl
Posso me considerar a pessoa mais isenta do mundo para comentar sobra o tema.

Fui CIO em grandes empresas nacionais e multinacionais antes de ingressar na area da
saude.

Fui CIO de um dos maiores e mais conceituados hospitais privados do Brasil durante mais

de 12 anos em uma época de grandes transformagdes na TI mundial:

e Adisseminagdo da Internet;

e Adisseminagdo da telefonia mével;

e  Acriagdo dos padrdes da Tl na area da saude (DICOM, HL7, etc.);

e Aprofissionalizagdo das empresas brasileiras de software de uso geral (ERPs) e de uso
hospitalar (HIS).

Fui diretor no Conselho de Administragdo da mais tradicional associagdo de empresas de
processamento de dados do Brasil: ASSESPRO.

Prestei e presto assessoria em projetos de Tl em hospitais privados e publicos.
Baseado nesta experiéncia, endosso categoricamente quem afirma que:

Ja passou a época em que havia dificuldade para implantar e gerir a infraestrutura de
hospitais no Brasil.

O ‘estado da arte’ da Tl oferece solugdo de qualidade para qualquer requerimento de
infraestrutura no Brasil:

e  Datacenter interno ou externo;

e  Aplicagdo local ou remota;

e Acesso local ou acesso remoto;

e Integragdo de dados, voz e video.

A escolha do melhor cenério s6 depende de estudo custo x beneficio — caso a caso.
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Il Sistemas Hospitalares

Sistemas hospitalares tratam da automacgdo dos processos hospitalares.

Utilizam a infraestrutura de Tl para:

e  Reduzir ao maximo a intervengdo humana na alimentagdo de informagdes;

e  Comandar equipamentos relacionados ao atendimento e assisténcia ao paciente;
e  Tabular informagdes e apresentar relatdrios.

Por esta defini¢do ja se conclui que o estudo dos sistemas esta muito mais relacionado a
informacdo do que a tecnologia.

1n.1 Terminologia para Sistemas
Terminologia para Sistemas
Is - o )
. T Aplicativo
Sistema Software Basico P /
Programa
e I Termo que define : AP|ICatIVO com Software
abrangendotodo | A finalidade genérica, %
aplicacdo L desenvolvido para
um processo, macro utilizadoem S g
abrangente S ; = finalidade especifica
processo, etc. diversas situagdes
\ J J A g/ J
. ) Calculodo Indice
Sistema de S.ISt.ema. Slst_ema Apache de
- Administrativo- Gerenciador de o
Atendimento - - Criticidade de
Financeiro Banco de Dados 4
Pacientes na UTI

E oportuno iniciar o estudo dos sistemas discutindo a terminologia usual.

Sistema:

e Pode ser um abrangendo todo processo, macroprocesso, etc.

e  Por exemplo: Sistema de Atendimento, que inclui computadores, pessoas, processos,
envolvidos no atendimento;

e  Ouum termo que define uma aplicacdo abrangente;

e Por exemplo: Sistema Administrativo-Financeiro que é o conjunto de programas de
computador cujas funcionalidades ddo suporte ao controle administrativo-financeiro.
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Software Basico:

e  Aplicativo de computador com finalidade genérica, que pode ser utilizado em diversas
situagBes (processos) diferentes;

e  Por exemplo: Sistema Gerenciador de Banco de Dados Oracle®, que é utilizado tanto
para sistemas de gestdo hospitalar, como para sistemas de sorteio de bilhetes de
loteria.

Aplicativo / Programa:

e  Software de computador desenvolvido para uma finalidade especifica sem,
originalmente, a preocupacdo de integrar informacgdes e processos distintos;

e Por exemplo: Calculo do indice Apache de Criticidade dos Pacientes da UTI.

Muitas vezes estes termos sdo utilizados de forma indevida — pode-se escutar alguém se
referenciando ao Célculo do indice Apache como sendo um sistema. Na prética isso ndo faz
muita diferenca, mas quando necessario acesso a literatura mais especifica do ‘mundo da
TI’ é importante ter o conceito em mente — pode fazer diferenga no entendimento para
tomada de decisdo em algumas situagdes.

I1.1.1  Sistemas para Aplicagdo Abrangente

Exemplo Referéncia

ERP Sistema que controla de forma integrada a maior parte dos
processos criticos da empresa. Ex:
Enterprise Resource Planning | SAP — Oracle Application— IFS — TOTVS

Conjuntode aplicativos que controlamas atividades
HIS hospitalares basicas. Ex:
Tasy — MV —TOTVS

O quadro ilustra dois tipos de sistemas para aplicagdo abrangente e as siglas como sdo
conhecidos.
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ERP (Enterprise Resource Planning):

e  Eonome dado ao sistema que controle de forma integrada a maior parte dos
processos criticos da empresa;

e  Existem ERPs mundialmente conhecidos, utilizados em uma grande gama de
empresas de todos os tipos e segmentos de mercado como o SAP® e o Oracle
Application®.

HIS (Hospital Information System):

e  Eonome que se dé ao sistema especialmente desenvolvido, ou ao conjunto de
aplicativos que controlam as atividades hospitalares basicas;

e No Brasil os mais famosos sdo o MV®, o Tasy® e o TOTVS®, embora existam dezenas
de outros também utilizados em muitos hospitais.

11.1.2  Software Bdsico

Exemplo Referéncia

Microsoft SQL Server ®

SGBD

. . Oracle ®
Sistema Gerenciador de Banco My sQL ®
de Dados v

Microsoft Access ©

Microsoft Office ®:

+« MS Word - Editor de Textos

* MS Excel — Planilhas Eletrénicas

¢« MS Power Point— Editor de Apresentacdes

* MS Publisher— Editor de Documentos e Paginas

* Funcionalidadesintegradas para Mala Direta, Conversdo
de Tipos de Arquivos, Extracdo de Dados de SGBD, e
diversas outras

Office Automation

O quadro ilustra alguns softwares basicos muito conhecidos:
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1.1.3

Programa, Programagéo/Linguagem e Parametrizagéo

Definicoes

Programa

Programacao
/

Linguagem

Parametrizacao

Conjunto de Instrugées para
que o Computador realize
determinada(s)
funcionalidade(s)

Esquematizacdo das
Instrugtes utilizando uma
linguagem de programacao
que o computador estd
preparado para entender

Ajuste de uma informagédo
que altera a forma como o
programa deve funcionar ou
responder

O que é chamado de Programa, € um conjunto de instrugdes definidas para que o
computador realize determinadas funcionalidades.

Programacdo é a esquematizagdo das instrugGes do programa utilizando uma linguagem
que o computador esta preparado para entender. A linguagem de programagdo é um
idioma que o computador entende.

Parametrizagdo € o ajuste de uma informagdo que altera a forma como o programa deve

funcionar, ou responder.

Quando estamos em fase de implantagdo de um sistema:

e  Sealguém diz que é necessario parametrizar o sistema significa que nenhuma
alteragdo no sistema devera ser feita —apenas uma indicagdo sera feita e o sistema
executara a funcionalidade de forma como se necessita, porque ele estava preparado
para funcionar de uma forma ou de outra, bastando informar a ele como deve

proceder;

e  Mas se alguém diz que serd necessario programar, ou reprogramar, o sistema,
significa que o sistema ndo esta preparado para fazer o que se deseja, e necessita ser

alterado.
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Exemplos

Q
Programacao
Programa / Parametrizagdo
Linguagem
9
) o
C++ Limite para que o programa

Calculodo indice de Massa
Corpérea (IMC) a partir da
altura e peso do individuo

Microsoft .Net ®

Java ®

emita alerta sonoro se o
IMC calculadoindicar
obesidade moérbida

A figura exibe alguns exemplos que se referenciam a estas terminologias:

e  Um programa se destina a calcular o IMC das pessoas:

o Supondo que sobre a férmula de célculo ndo existe divergéncia, mas que exista
polémica sobre qual o valor determina se o paciente tem obesidade mérbida ou

nao;

e Asinstruges a serem passadas ao computador podem ser escritas em Linguagem
C++, ou em Linguagem Microsoft .Net®, ou em Linguagem Java®, que sdo apropriadas
para este tipo de programa;

e O programa serd escrito com um parametro que emite um alerta sonoro se o IMC
calculado indicar obesidade mérbida:
o No programa o numero que indica obesidade mérbida ndo sera fixo;

o 0 médico podera utilizar o nimero limite que julgar mais correto;
o  Entdo antes de iniciar a utilizacdo do programa o médico deve indicar qual é o
nimero que, na opinido dele, significa que o paciente tem obesidade moérbida;
= Este ato de indicar o nimero ndo é uma programacao e sim uma mera
parametrizacdo, ou seja, 0 programa nao precisa ser alterado.

Esta diferenciacdo entre parametrizacdo e programacdo é importante para os gestores:
e Na prética, durante a implantagcdo de um sistema, parametrizagdo significa algo
rapido e barato (ou gratuito), mas programacao significa algo demorado e caro, e que
requer os riscos de erros por se tratar de um programa novo !
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1.2 Segmentagdo dos Sistemas Hospitalares

Sistemas informatizados existem para automacgdo de processos, e uma das premissas
basicas do estudo dos processos (*) é a estruturagdo e segmentagdo dos macroprocessos
de modo a simplificar o detalhamento dos seus requisitos de funcionamento.

(*) referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos

Como em qualquer segmento de mercado, o hospitalar ndo possui uma solugdo Unica de
sistema que satisfaca as necessidades de todos os usuarios de todos os seus
departamentos.

Como em qualquer empresa, o hospital costuma ter um sistema de gestdo que supre as
necessidades dos seus processos mais criticos (o nucleo da sua atividade fim, que é atender
os pacientes), e uma infinidade de outros sistemas a aplicagOes auxiliares, desde os que
possuem funcionalidades rigidamente integradas ao nucleo, até outras que deveriam ser
integradas, mas na pratica sdo utilizados de forma isolada (stand alone). Estudamos as
macro funcionalidades requeridas dos sistemas para discutir o que o mercado oferece, e as
praticas comuns em utilizagcdo dos sistemas nos hospitais brasileiros.

HIS
CRM AGE CAT BKO
5 Controle do Gestéo
Marketing Agendamants Atendimento Empresarial
PEP GRH
| | Prontuario Recursos
HIS B Eletrénico Humanos
. e LIS
Hospital }
Information Laboratério
System
RIS SEC
|| Diagnéstico por Engenharia
Imagem Clinica
PACS
; BI . e I.magens
Business Intelligence
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Estudamos sistemas hospitalares como grupos de funcionalidades de automagédo que
satisfazem grupos de processos similares, ou afins, conforme representados na figura.

CRM — Customer Relationship Management:

Controle do relacionamento do hospital com o mercado (clientes, imprensa,
sociedade, etc.);
Tem como funcionalidades basicas as campanhas de divulgagdo da marca e dos
produtos, gerenciamento de manifestagdes, Web Site e gestdo das pesquisas de
mercado;
Os melhores sistemas disponiveis tém uma boa interface com as funcionalidades do
Call Center, que é de fundamental importancia para as atividades de marketing
hospitalar;

E importante ja introduzir a diferenca entre cliente e paciente hospitalar. Todo
paciente é um cliente, mas nem todo cliente foi, é ou sera um paciente. 0 CRM
geralmente manipula um cadastro gigantesco e ndo pode restringir atualizagcdes aos
requisitos de cadastramento de pacientes, que exigem uma infinidade de dados que
dificultariam as campanhas de relacionamento, por exemplo;
Existe oferta de solugBes por fornecedores mundialmente reconhecidos pela
abrangéncia e potencialidade do seu produto, onde se destacam:

o  Siebel CRM® da Oracle®;

o  Dynamics CRM® da Microsoft®;

o  Salesforce® da Salesforce® fornecido exclusivamente na nuvem.

AGE — Agendamento:

Controle das agendas de Consultas, Exames, Cirurgias e Procedimentos;

A maioria dos hospitais publicos utilizam solugdes prdprias devido a necessidade de
integrar sua agenda com a agenda das secretarias de saude, que geralmente tém
sistemas préprios desenvolvidos pela sua secretaria, ou departamento, de Tl;

Os hospitais privados costumam se utilizar das solugdes disponiveis no mercado, mas
algumas agendas, mesmo em hospitais privados de grande porte, sdo controladas em
sistemas desenvolvidos em planilhas MS Excel® - ndo é raro também verificar parte da
agenda sendo controlada por um médulo do sistema integrado e parte em planilhas;
Existem sistemas de agendamento baseados em planilhas de inacreditavel
complexidade, e sdo tdo amigdveis e flexiveis para utilizagdo que muitas vezes o
gestor da drea ndo consegue migrar para um sistema integrado, devido ao custo e
prejuizo ao processo de agendamento que teria.
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CAT — Controle do Atendimento:

Controle das etapas de atendimento do paciente, como Admissdo, Controle de Leitos,
Controle de Ordens e Filas, Alta e Faturamento;

Pode, e deve registrar eventos assistenciais, mas seu foco ndo é a assisténcia direta, e
sim a integracdo das areas para que a assisténcia ocorra. Por exemplo:

A prescri¢do é registrada, mas ndo como instrumento de composi¢do do prontuadrio
eletronico do paciente, e sim como comando para a farmécia dispensar o
medicamento, para o SADT realizar o exame, etc.;

A alta é registrada, mas ndo como instrumento de composi¢do do prontuario, e sim
como comando parra liberar o leito para higienizagdo e nova internagdo, etc.;

Como uma de suas funcionalidades principais € compor as contas hospitalares para
faturamento, e as regras de faturamento no Brasil, tanto no SUS quanto na Satde
Suplementar, sdo muito complexas e totalmente diferentes do que existe no resto do
mundo, é muito dificil adaptar um sistema estrangeiro para cobrir a necessidade
destes processos. Por esta razdo quase 100 % dos sistemas de controle de
atendimento utilizados nos hospitais brasileiros, publicos e privados, ou sdo
desenvolvidos pelo préprio hospital, ou sdo adquiridos de empresas nacionais, e
existem centenas delas atuando no mercado brasileiro, algumas com solugées de
altissima qualidade e excelente nivel de servigo de apoio !

PEP — Prontuério Eletrdnico:

Controle das atividades assistenciais do médico, enfermagem e outros profissionais
multidisciplinares, como Prescrigdes e Checagens, Evolugdes Multidisciplinares e
Registros de Procedimentos e Diagndsticos, Altas, etc.;
N&o se confunde com as funcionalidades do CAT porque o foco é a composi¢do do
prontudrio do paciente, e funcionalidades de apoio ao préprio processo de assisténcia
do paciente, como alertas, referéncias para tomada de decisdo, etc.;
S&o as funcionalidades que exigem maior esforgo para implantagdo no ambiente
hospitalar — as principais razoes da dificuldade sdo:
o  Os profissionais assistenciais, especialmente os médicos e enfermagem, muito
frequentemente trabalham em mais de um hospital:
=  Pode ser que exista PEP implantado nos hospitais que trabalham, ou nao,
ou em um sim e outro nao;
L] Pode ser que o sistema seja 0 mesmo, ou ndo;
=  Pode ser que o processo automatizado esteja em um nivel de maturidade
maior, ou menor;

Enio Jorge Salu Pégina 81 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

= Pode ser que a tecnologia e os equipamentos de um hospital ser idéntica ao
outro, ou nao;

= Enfim existem uma série de fatores que dificultam a assimilagdo destes
profissionais por serem diferentes em cada ambiente que frequentam para
trabalhar, porque obrigam que eles trabalhem de forma diferente;

o Apesar de toda a tecnologia disponivel para os sistemas, especialmente a
mobilidade, eles ainda ndo chegaram a um nivel tdo amigavel de registro de
informagdes que um pedaco de papel e uma caneta oferecem;

o Introduzir informagGes em um sistema, para que sejam Uteis, exige padronizagdo
e codificagdo, duas coisas de dificil aceitagdo para atividades tdo estressantes
como acudir um paciente com crise renal a beira do leito, por exemplo;

o  Enfim, existem uma infinidade de raz&es para dificultar a implantagdo do PEP:

=  Todo médico quer fazer uso para consultar informagdes — consultar os
resultados de uma série histdrica de exames no computador é muito
melhor do que folear dezenas de paginas;

= Mas nenhum médico prefere descrever um ato cirtrgico em formularios
padronizados e rigidos — prefere fazer isso em uma folha de papel de livre
apontamento;

e  Efato indiscutivel, comprovado pela experiéncia pratica nos projetos vivenciados em
hospitais brasileiros, publicos e privados:

o Quando alguma funcionalidade do PEP teve a implantagdo consolidada e esta
integrada ao CAT, os ganhos nos processos de apoio assistencial e administrativos
é imensuravel;

o  Por exemplo: se o médico prescreve no PEP e automaticamente a prescrigcdo
alimenta a fila de dispensacdo de medicamentos na Farmacia, reduz o erro de
interpretagdo preparagdo e dispensagao de medicamentos, que por sua vez reduz
perdas, que por sua vez reduz custos, etc.

LIS — Laboratory Information System:

e  Controle das atividades internas do Laboratério de Andlises Clinicas: coleta, recepgao,
triagem, processamento, resultado, liberagdo, produgdo e entrega do laudo;

e O LAC funciona como uma fébrica e o LIS atua no LAC como o sistema de chao de
fabrica atua na industria;

e  Edesejavel que tenha integracdo com o CAT para receber automaticamente os
pedidos de exames e para devolver o status de realizagdo para faturamento, e com o
PEP para exibir os laudos de forma consolidada por paciente.

Enio Jorge Salu Pégina 82 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

RIS — Radiology Information System:

Controle da rotina interna dos Servigos de Diagndstico por Imagem e Métodos
Graficos: recepcdo do paciente, realizagdo do exame, e produgdo e entrega do laudo;
Diferente do LAC cada outro servico de diagnéstico do SADT costuma ter dinamica de
funcionamento diferente, mas seus processos basicos de atendimento do paciente e
producgdo do laudo sdo muito similares e geralmente atendidos pelo mesmo sistema,
tradicionalmente chamado de RIS;

E desejavel que tenha integracdo com o CAT para receber automaticamente os
pedidos de exames e para devolver o status de realizagdo para faturamento, e com o
PEP para exibir os laudos de forma consolidada por paciente.

SEC — Sistemas da Engenharia Clinica:

Uma infinidade de pequenos sistemas que trocam informagdes entre os
equipamentos de diagndsticos, monitoragdo e automacgdo de processos assistenciais e
os sistemas que comandam ou recebem informagdes destes processos para agdes
administrativas ou assistenciais;

Chamados de Interfaceamento, sdo objeto de aten¢do da Tl para integrar as

informagdes que necessitam e se encontram em outros sistemas, ou para exportar

para os sistemas as informagdes que produzem. Por exemplo:

o O sistema que, a partir do pedido do exame (CAT), transmite informagdes para o
equipamento do LAC, e recebe o resultado alimentando automaticamente no
sistema que gera o laudo (LIS);

o O sistema que captura os sinais vitais de um monitor da UTI e alimenta o banco
de dados de sinais vitais do paciente (PEP).

PACS — Picture, Archive and Communication System:

Captura, arquiva e transmite Imagens produzidas pelos equipamentos de diagndstico
por imagem, ou pelos equipamentos que produzem videos de procedimentos
realizados;

Geralmente tem mddulos para produgdo de laudos, mas quando existe um RIS acaba
sendo a ele integrado para que isso seja feito no RIS;

E desejavel que tenha integragdo com o CAT para receber automaticamente os
pedidos de exames e para devolver o status de realizagdo para faturamento, e com o
PEP para exibir os laudos de forma consolidada por paciente:

O controle dos dados dos pacientes para realizagdo dos exames é feito em um mddulo
vulgarmente chamado de ‘worklist’, e permite a integragdo dos dados de um mesmo
paciente em diversos servigos de diagndsticos diferentes integrados ao mesmo PACS.
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BKO — Back Office

Controla os processos administrativo financeiros fundamentais, onde os hospitais sdo
extremamente parecidos como qualquer outra empresa de outros segmentos de
mercado: Contabilidade, Controle Orgamentario, Suprimentos, Finangas e Controle
das Areas de Apoio;
Existe oferta de solugBes por fornecedores mundialmente reconhecidos pela
abrangéncia e potencialidade do seu produto, onde se destacam:

o  SAP® da SAP®;

o  ERP Oracle® da Oracle®,

o TOTVS® da TOTVS®.
Os sistemas de fornecedores brasileiros de solugdes para hospitais também tém
mddulos para suporte a estas funcionalidades:

Eles atendem a necessidade da maioria dos hospitais que ndo tem exigéncias
refinadas de controle;

Mas evidentemente ndo podem ser comparados em abrangéncia e tecnologia com os
citados, que foram desenvolvidos exclusivamente para esta finalidade e sdo
utilizados em milhGes de empresas em todo o0 mundo;
Caso os requisitos para estas funcionalidades sejam atendidos pelo mesmo sistema
de gestdo hospitalar, o custo x beneficio costuma ser favoravel a utilizagdo de um
sistema Unico ... caso contrario a utilizagdo dos dois é fundamental, e a integragdo
entre eles deve ser feita para que ndo haja prejuizo nos processos.

GRH — Gestdo de Recursos Humanos

Uma vez que as leis trabalhistas e de seguranga do trabalho brasileiras sdo muito
complexas e peculiares, é necessdario um sistema que fagca o controle especifico das
atividades relacionadas a Folha de Pagamento, Controle de Beneficios, Cargos e
Salarios e Medicina Laboral;

E fundamental que este sistema esteja integrado ao Back Office, especialmente no
que se refere a contabilizagdo automatica da folha de pagamento, para composi¢cdo
dos custos, rateios, etc.

Existe uma infinidade de solu¢Ges de empresas brasileiras que atendem plenamente
as necessidades dos hospitais, uma delas famosa por ser utilizada 100 % na nuvem.
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1.3 llustragdo da Integragdo dos Sistemas Hospitalares

O que pode ser aferido nos hospitais brasileiros é uma total variedade de solugdes:

e Integradas de forma total ou parcial, ou ndo integradas;

e  Com varias funcionalidades fornecidas pela mesma empresa, ou diversas solugdes
fornecidas por diversas empresas;

e Alto, médio e baixo nivel de desenvolvimento préprio.

Particularmente conhecgo hospitais que divulgam ter solugdes de Tl altamente aderentes as

necessidades e integradas, mas ao visitar o hospital € muito evidente se tratar mais do

fruto da agdo de marketing, para associar a imagem do hospital a tecnologia, do que

realmente é:

e  S3o rarissimos os hospitais que se utilizam da maioria das funcionalidades do PEP. A
maioria utiliza uma ou outra funcionalidade, e integram ao CAT;

e Ndo é conhecido nenhum caso de utilizagdo plena do PACS. Acaba sendo implantado
nas areas de maior impacto financeiro, e geralmente é deixado de lado nas areas de
menor demanda de servigo.

Os fornecedores de sistemas hospitalares oferecem solugdes com apelo de que se tratam

de um bloco Unico de sistema, mas:

e Em quase 100 % dos casos ndo é proprietdrio da solugdo completa, integrando seu
produto a de algum parceiro;

e Sua propria solugdo possui médulos em tecnologias diferentes, que funcionam
integrados, mas com problemas de maior ou menor amplitude dependendo da
demanda do hospital;

e Asequipes de implantagdo e suporte aos usuarios geralmente ndo tém a
especializagdo necessaria, chegando ao ponto de ndo conhecer funcionalidades que o
sistema tem.

Mesmo assim, existe vasta oferta de sistemas no mercado brasileiro para praticamente
todas as necessidades de automacdo dos processos assistenciais e administrativos que os
hospitais necessitam.

Sem levar em conta se os mddulos que citamos fazem parte de um unico bloco de sistema,
ou se sdo blocos independentes integrados, vamos exemplificar como a integracdo entre
eles é benéfica para os processos hospitalares, e consequentemente como podem reduzir
custos e aumentar sua receita.
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D XD XD XD X5 XD XD XD X XD XD X I XD I X3
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Senvigos | "
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Cirica
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Partimos do primeiro contato do cliente com o hospital, investigando seus produtos,

servigos, coberturas em planos de saude, precos, etc.:

e  Ele pode ter tido contato com o hospital através de uma campanha publicitéria,
disparada por um servico conhecido como e-mail marketing (aquele que diariamente
enche nossas caixas postais com propagandas que na maioria absoluta das vezes ndo
nos interessam);

e  Ou ter feito uma pesquisa nos instrumentos de pesquisa da Internet até ser
direcionado a Home Page dos hospitais;

e O mddulo de sistema que fundamentalmente controla estas atividades de marketing é

Diagnastico por
Imagem

Bl
Business Intelligance

cem | | aee | | ear | | BKo
Marksting & Conale 0o Gestio
[ || e | g
| Paciente: PEP | | GRH {
Agenda memaglio e Cirurgia Proctus Cestho de
Recabeinstrug8es de praparos providencias o Recrsos
administrativo-financeiras Humancs
us
| Central de Atendimento:
Providencia autorizagdo junto aa provedor i
Ho caso de uso de OPME T
Obtém orgamentos com
fomacedores Rig SEC
Canfirma as agendas de infermagio e cinurgia . " Sistomas
Na casode uso de OPME oy deseles ‘ gerata
Libera a ne
junto a0 fornacedar PACS

2

Decidido pela utilizagdo de algum servigo do hospital ela fard contato para agendar sua

consulta, exame ou procedimento:

e  Um sistema deve colher informacgdes basicas, reservar a agenda e fornecer
informagdes basicas sobre requisitos de atendimento e preparos;

e O moddulo envolvido é o AGE.
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CRM AGE GAT BKO

Internacéio: PEP GRH
Cadastra paciente Gestia de
Regiesa tendimento Praano Raarios
Formaliza termos Humanos
Abrea conta do pacients | us
Prepara documentos de admissdo diversos
Ocupa o leito Vi
Encaminha paciente para a unidade

B
Business Intelligence

3

Chegando na recepgdo para atendimento (uma internagdo, por exemplo):

e  Seus dados serdo colhidos/confirmados no cadastro;

e O atendimento propriamente dito serd registrado, sendo emitidos termos de
responsabilidade, termos de consentimento, pulseiras, etiquetas, etc.

e  Uma conta serd aberta para o faturamento das despesas contra o paciente e/ou
provedor;

e O leito sera associado a ele (ficard ocupado com ele);

e  Estas providencias sdo suportadas por controles do CAT.

XD XD 10 X X X XD XD XD XD XD X5 X X X1

CRM | AcE AT BKO
Marksting @ | Comoi do Gastda
|| e ||
Enfermagem: PEP | GRH
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‘Albre evolugio de enfermagem Recursa:

Regrstraplano de cuidades 4 Beirtaico

Registra procedimentos de preparo

4

Chegando na unidade de internagdo a Enfermagem vai admitir o paciente, planejando os
cuidados, e iniciando o registro da evolugdo e os eventuais preparos para procedimentos;
e  Estesregistros que compdem o prontudrio do paciente sdo suportados pelo PEP.
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Ao abordar o paciente para assisténcia o médico basicamente:

Formaliza anamnese e registra diagndsticos;
Prescreve, podendo existir na prescricdo fundamentalmente:
o Dieta;
o  Medicagdo;
o Exame:
= De analises clinicas;
=  De diagndstico por imagem;
= De diagndstico por métodos graficos;
o  Procedimento:
= Aserrealizado por médico;

= Aserrealizado por outros profissionais multidisciplinares (enfermagem

fisioterapia ...);
o Hemoterapia;
o  Gasoterapia;

0O mddulo de sistema que suporta estes processos é o PEP e é desejavel que esteja
integrado com o CAT para integrar os processos das areas de apoio e os outros
médicos que devem ser comunicados para iniciar as condutas prescritas:

o  Esta é a principal questdo da importancia do PEP além da formagdo do prontuario

dos pacientes:

= Se ndo existe sistema informatizado para o PEP, sera necessario que os
comandos da prescricdo sejam alimentados no CAT para integracdo do
processo assistencial com os processos das areas de apoio. Por exemplo:

= Aprescricdo da medicacdo deverd ser transcrita e alimentada no sistema

gue controla a dispensac¢do na Farmacia.
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O medicamento prescrito no PEP devera chegar na unidade de internagdo para ministragao
no paciente:

O CAT, que recebeu a informagdo da prescrigdo do medicamento automaticamente,

encaminha a solicitagdo para a Farmadcia;

A Farmadcia vai triar a prescri¢do, preparar a dose, dispensar e eventualmente registrar

a devolugdo se ndo for utilizado:

o  Se achecagem da medicagdo ndo for eletronica (etapa posterior) ja langa na
conta do paciente o valor correspondente a medicagdo dispensada;

o No caso de medicacdo especial, ou ndo padronizada, a Farmdcia vai solicitar ao
fornecedor, registrar o recebimento e dispensar ao paciente;

E muito comum, mesmo nos hospitais onde a prescri¢io eletrdnica estd implantada, a

existéncia de controles préprios da Farmdcia para dispensagdo, especialmente quando

a prescrigdo eletrGnica permite o livre apontamento do medicamento, ao invés de ser

restrito a base de dados padronizada pelo hospital;

Mesmo se tratando de tema relacionado a assisténcia, € comum haver funcionalidade

no proprio CAT para criar uma etapa de liberagdo dos medicamentos controlados (por

exemplo psicotrépico), por parte da Comissédo Interna de Controle de Infecgdo

Hospitalar (CCIH);

Duas funcionalidades importantes do CAT para a Farmacia é o controle de lotes de

validade e rastreabilidade de uso dos medicamentos.
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A Nutricdo, Fisioterapia e outros servigos multidisciplinares interagem com a prescri¢cdo de

forma similar a Farmdcia no que se refere as etapas de atendimento dos itens da

prescricdo, embora sua a¢do assistencial ou de apoio seja totalmente:

e O CAT, que recebeu a informagdo da prescricdo do medicamento automaticamente,
encaminha a solicitagdo para a Nutrigdo, Fisioterapia, etc.;

e Aadrea vaiatender a prescricdo no CAT para que os registros gerem débitos na conta
do paciente e vai registrar no PEP informacgdes que se referem ao atendimento
assistencial. Por exemplo:

o A Nutri¢do registra volumes de consumo do paciente e avaliagdes nutricionais;

o  AFisioterapia registra procedimentos e avaliagdes;

o  Eassim por diante;

o  Destes registros assistenciais, é desejivel que os que se relacionam com
langamentos na conta do paciente sejam integrados do PEP para o CAT poder
compor a conta automaticamente;

e  Dependendo da drea, o CAT pode dispor de funcionalidades especificas de controle
interno:

o  Por exemplo para a Nutrigdo: controlar os cardapios, a logistica de dispensagdo
das refeicGes etc.;

o  Estas funcionalidades podem n&o fazer parte especificamente do bloco de
sistema que compGe o CAT — podem estar disponiveis em um sistema
especialista, integrado ao CAT, o que é muito comum no Brasil.
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O pedido de exame de analises clinicas prescrito é encaminhado pelo CAT ao LIS:
O LIS fundamentalmente controla:

[¢]

O

A emissdo de etiquetas (geralmente com cédigos de barras) especificas para cada
tipo de tubo de coleta (cada tipo utiliza reagentes diferentes);

O controle da coleta, que geralmente ocorre fora do laboratério (na sala de
coleta ou nas unidades de internagdo ou pronto socorro);

A recepgdo e triagem da coleta no laboratério, geralmente identificada
automaticamente pela leitura do cddigo de barras;

O registro e liberagdo do resultado e a formalizagdo do laudo;

No LAC com alto nivel de maturidade de automacgdo o LIS tem integragdo automatica
com os equipamentos de analise clinicas:

O

(¢]

O LIS envia para o equipamento automaticamente os dados do paciente e os
exames solicitados — através do SEC;

Os tubos de coleta sao colocados no equipamento que |é os codigos de barras
automaticamente e afere os dados dos pacientes;

0 equipamento ‘chupa o sangue do tubo’, ‘conta os bichinhos’ e calcula o
resultado automaticamente;

O resultado é transmitido automaticamente pelo equipamento ao LIS — através
do SEC;

O LIS captura os resultados e vincula aos pacientes/pedidos/exames.

Geralmente quando o CAT encaminha o pedido de exame ao LIS ja langa na conta os
valores devidos pelo paciente;

O LIS geralmente estd integrado ao PEP, disponibilizando o laudo na base unificada de
informagdes que compde o prontuario do paciente;

E muito comum hospitais terceirizarem o LAC. A configuracdo dos sistemas e destas
integracGes, mesmo no caso de terceirizagdo, é praticamente igual — apenas existe o
fato de que o LIS é administrado pela empresa terceirizada !
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Os pedidos de exames de diagndstico por imagem e métodos graficos sdo encaminhados
pelo CAT ao RIS automaticamente:
e  ORIS fundamentalmente controla:
o Afila de atendimento dos pacientes nas salas de cada servigo;
o  Ostempos de espera, realizagdo e recuperagdo do paciente;
o  Aprodugdo por equipamento, equipe, sala, etc.
o Aprodugdo e liberagdo do laudo;
e Nos servicos de diagndstico com maior nivel de maturidade e automacgdo o RIS:
o  Estd integrado com sistemas de interfaceamento de equipamentos,
especialmente os de métodos graficos:
o  Envia os dados do paciente para o equipamento, através do SEC;
o  Recebe dados que representam sinais para anexar aos laudos;
e  Estd integrado ao PACS:
o O PACS recebe as informagdes dos pacientes e os exames solicitados;
o  Cria uma base de dados com as imagens dos exames dos pacientes;
o  Permite que estas imagens circulem pela rede, ou sejam transferidas para o RIS
para anexar aos laudos;
o  Pode, inclusive, produzir o laudo;
e  ORIS geralmente estd integrado ao PEP, disponibilizando o laudo na base unificada de
informagdes que compde o prontuario do paciente;
e  Geralmente uma integragdo é feita entre o RIS e o CAT identificando o momento da
liberagdo do laudo — neste momento o CAT langa o exame na conta do paciente.
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Conforme as areas de apoio vado providenciando insumos e exames, a Enfermagem vai
dando continuidade aos cuidados ao paciente:

Checa Prescrigdo;

Registra procedimentos de enfermagem;

Registra sinais vitais;

Registra evolugdo e intercorréncias;

Como estes registros sdo assistenciais, sdo feitos no PEP, para compor o prontuario do

paciente:

o  Especificamente a checagem tem vital importancia porque se for eletrénica pode
ser integrada ao comando de langamento na conta do paciente.

Uma observagdo importante relacionada ao PEP se refere a quantidade de registros

que esta atividade de cuidados gera:

o A Enfermagem tem como caracteristica de conduta fundamental ‘escrever tudo’:

o  Como o paciente permanece internado varios dias e os cuidados passam de um
turno para outro da enfermagem, a melhor pratica é pecar pelo excesso de
registros e ndo pela auséncia;

o Um pequeno detalhe do atendimento pode ser vital para uma conduta ou uma
intercorréncia;

o Quando o PEP ndo é utilizado na sua plenitude (o que é a regra), o volume de
papel nos prontuarios fisicos é enorme — o PEP, além de racionalizar o uso do
papel, ainda permite que a supervisdo da enfermagem possa consultar os
registros de cada enfermeiro sem ter a necessidade de se descolar para a
unidade de internagdo, o que pode ser muito Util em situagdes de crises;

Uma outra observacgdo importante é que os sistemas PEP ainda ndo encontraram uma

forma realmente amigavel para serem inseridos na rotina de atendimento dos

pacientes: os dispositivos, disponibilidade, e interface amigavel ainda ndo sdo
considerados aderentes as reais necessidades da Enfermagem.
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Qutros registros, especialmente administrativos, sdo necessarios para compor a conta do
paciente e registrar etapas de atendimento:
e Asdreas multidisciplinares ou administrativas, nas unidades de internagao, realizam
registros que se referem principalmente a:
o  Registras consumos de material, tanto para controle dos estoques quanto para
compor a conta do paciente;
o  Registrar taxas de procedimentos de enfermagem e de outros profissionais
multidisciplinares para compor a conta do paciente e tabular produtividade;
o  Registrar consumo de gases para compor a conta do paciente e aferir pagamento
de fornecedores;
o  Registrar movimentag¢do do paciente pelos leitos, controlando a disponibilidade
para internagdo, comandos para higienizacdo, interdigdo e manutencdo;
o  Registrar aplicagdo de hemoderivados (hemocomponentes) para compor a conta
do paciente e aferir o repasse de pagamento ao Banco de Sangue;
e  Como ndo se trata de registros para compor o prontuario, sdo feitos no CAT:
o Vale o registro que sdo poucos os CATs oferecidos no mercado brasileiro que
possuem funcionalidades bem abrangentes em relagdo a estas:
= A maioria possui as funcionalidades que se relacionam com a composicdo
da conta do paciente;
=  E na maioria dos hospitais cada area citada acaba desenvolvendo uma
infinidade de controles paralelos em planilhas para suprir esta deficiéncia.
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Na continuidade do processo assistencial o médico:
e  Registra e/ou descreve procedimentos;
e Atualiza diagnésticos;
e  Registra evolugdo;
e  Registra e/ou justifica utilizacdo de material especial, material complementar,
medicamento de alto custo, prorrogagdo de internagao;
e  Estesregistros compdem o prontudrio do paciente e por esta razdo sdo realizados no
PEP:
o Se forem realmente feitos no sistema (PEP) serdo integrados automaticamente
ao CAT para compor os registros correspondentes da conta do paciente;
o  Caso contrdrio alguém, geralmente da area administrativa, devera consultar o
prontudrio em papel e providenciar os registros para compor as contas.
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Em paralelo aos atos médicos, ainda, algumas providéncias sdo necessarias para que a

assisténcia se viabilize, como por exemplo: providenciar autorizagdes complementares e

para uso de material especial junto ao provedor:

e  Estas providencias sdo suportadas por funcionalidades do CAT, por se tratar de atos
administrativos, embora sempre formalizados por justificativas dos médicos.
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15

Descreve resumo de alta e/ou eventualmente atesta o 6bito;
Registra encaminhamento do caso, quando necessario;

Registra Alta Médica

Estes registros sdo feitos no PEP e refletidos em registros no CAT.
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Em consequéncia do registro da alta médica, dreas assistenciais e de apoio tomam diversas
providéncias:

A Enfermagem vai registrar procedimentos de liberagdo do paciente, e a alta
administrativa que entre outras coisas vai liberar o leito (desocupar). Estes registros
compdem o prontudrio de sdo feitos no PEP;

A Higiene recebe o comando para higienizacdo do leito e registra a disponibilidade
dele apds sua intervencgdo — isso é feito no CAT;

O Faturamento/Auditoria iniciam as diversas atividades que vdo culminar na
apresentacdo da conta do paciente para que ele, ou o provedor, faga o pagamento — o
CAT da suporte nestas rotinas.
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Os departamentos Financeiro e de Auditoria de Contas Hospitalares, algum tempo depois
vdo interagir com o CAT e com o BKO para:
e |dentificar recebimentos de valores na conta do hospital;
e  Conciliar e identificar glosas;
e Analisar glosas;
e  Registrar agdo de contrapartida da glosa:

o Assumir como perda;

o Instruir processo de recurso da glosa junto ao provedor;

o  Reverter glosa para o que o paciente faga o pagamento.

Estas 16 etapas ilustram como os sistemas vao interagindo nos processos hospitalares e
Ccomo 0s processos assistenciais estdo intimamente integrados com os administrativos e
comerciais.

Os processos hospitalares sdo extremamente sensiveis as mudangas em sistemas porque
uma mera mudanga em uma aparente inocente mudanca administrativa pode ser
catastrofica para os processos assistenciais do paciente, e vice-versa.

Por isso a necessidade de segmentar os sistemas hospitalares desta forma —isso permite:

e Avaliar impactos causados pela implantagdo ajustes e panes de sistemas;

e Avaliar produtos ofertados pelos fornecedores de solu¢des de Tl em hospitais;

e  E principalmente avaliar as sensiveis integracées entre a infinidade de processos
existentes no ambiente hospitalar.
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1.4 HIS — Hospital Information System

Pelo exposto ja é possivel concluir que ndo é possivel que existe um sistema de mercado

que contemple toda a gestdo hospitalar, como alguns dizem (principalmente os

vendedores de sistemas):

e  Se existisse, nada justificaria a existéncia de uma gama tdo grande de sistemas um
todos os hospitais, do Brasil e do Mundo;

e  Um sistema integrado pronto, que atenda toda a necessidade da gestdo hospitalar, s6
existe, e so existira, em panfletos de propaganda.

HIS é um termo, cujo significado apropriado se refere ao conjunto de funcionalidades de

sistemas que controlam a atividade fim do hospital, e ndo um sistema ou programa de

computador que faz isso. Duas coisas muito importantes:

e Ndo existe norma que defina o que é um sistema HIS — até existem estudos muito
respeitados que definem o que usualmente se considera como escopo do HIS;

e Portanto HIS ndo tem escopo padronizado:

e Em nenhum local serd encontrada uma norma que obrigue um fornecedor de HIS a
que seu sistema tenha funcionalidades A, B ou C.

O que alguns chamam de problema, mas na verdade é a solugdo quando se entende este
conceito, é que cada um pode chamar de HIS o sistema que bem entender — ninguém sera

condenado em consequéncia disso !

Vamos utilizar esta figura como base da discussdo sobre HIS:
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e  Elailustra o escopo dos sistemas chamados de HIS no Brasil;

e  Limita mais ou menos o que é comum encontrar na maioria deles;

e Isso ndo quer dizer que todos sejam assim — pode ser mais ou menos abrangentes em
um ou outro destes médulos:

o  Geralmente tém mddulos de agendamento (AGE) muito aderentes a consultas,
exames e procedimentos ambulatoriais, mas nem tdo aderentes (ou sem
nenhuma aderéncia) ao agendamento de cirurgias, da forma como os hospitais
realmente necessitam;

o  Tem um CAT bem evoluido, controlando leitos, contas e até estoques
descentralizados, mas quando tém controle de estoque central costuma ser de
pouca aderéncia as necessidades dos hospitais;

o  Tem um PEP muito evoluido para a prescrigdo médica e a checagem de
medicamentos, mas que deixam a desejar para a rotina assistencial dos demais
profissionais multidisciplinares;

o  Costumam incorporar as funcionalidades do RIS, mas ndo do PACS e do SEC;

o  Ecostumam ter algumas funcionalidades do LIS, e também sem SEC;

o  Tem um mddulo de relatdrios gerenciais, mas ao contrario do que os
fornecedores dizem, ndo é um Bl (vamos estudar isso em seguida).

Pode-se dizer que isso adere a maior parte dos processos criticos dos hospitais sdo
suportados pelos sistemas HIS disponiveis no mercado brasileiro, e que os hospitais
costumam utilizar sistemas complementares para suprir o que eles ndo atendem:

e  Especialmente as rotinas de back-office;

e Principalmente as rotinas de CRM e GRH;

e E 100 % do PACS e SEC.

A afirmagdo de que isso ndo é problema é fundamentada no fato de que ndo seria de se
esperar que um Unico sistema fosse tdo bom para controlar leitos e fazer calculos de
proventos e descontos em folha de pagamento de funcionarios:

e  Evidentemente se um desenvolvedor tem especializagdo em processos hospitalares,
ndo pode ser tdo bom nisso quanto um fornecedor que sé fabrica software para
célculo da complexa folha de pagamento dos funcionarios no Brasil;

e Os préprios fornecedores ndo tém interesse em tentar se especializar da mesma
forma em uma coisa e outra, sendo que seus clientes (os hospitais) podem necessitar
ou ndo desta especializagdo.
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1.5

BI — Business Intelligence

Pelo exposto sobre sistemas hospitalares até aqui os desavisados podem pensar que é
impossivel fazer uma boa gestdo das informacgGes, que é muito complicado, e que ndo
existe solugdo para as demandas — ndo é verdade:

E plenamente possivel fazer uma boa gestdo das informagdes, desde que sejam
respeitadas as necessidades dos processos. Infelizmente existem varios exemplos,
inclusive em grandes e renomados hospitais, que tentaram forcar a adaptagdo dos
processos aos sistemas, e como vimos evidentemente isso é que ndo é vidvel;

Existe uma diferenca entre complicado e complexo — Tl hospitalar é complexa dada a
variedades de processos que envolve, mas ndo tem nada de complicado. Algumas
pessoas complicam querendo formular solugGes simples e ndo aderentes
especialmente ao que se refere aos processos assistenciais;

Existe solugdo viavel para qualquer que seja o foco, especialidade, tamanho e drea de
atuacdo dos hospitais. Quando a integragdo nativa (direta) entre os diversos sistemas
que vimos se torna menos vidvel, outros tipos de integragdes e recursos de Tl podem
ser utilizados simplificando e viabilizando soluges.

O Bl é uma das solugdes mais utilizadas no mundo, nas empresas que atuam em todos os
segmentos de mercado, de qualquer tamanho, publicas e privadas:

HIS

GRM AGE car | BKO
Marksting & Cortrale do Gestio
R Empresarial
Refere-se 32 assuntos: PEP GRH
Gestio de
Prontudna
1% Data Warehouse / Data Mart ‘{ Eletronco | iﬂnﬂﬁ
Base de Dados estruturada especialmente para a E
necessidade de cada hospital, que integra informagBes us

que estdo espalhadas pelas bases de dados dos
diversos sistemas

sec |

2¢ Ferramenta 81 RIS
Sistemas da ‘

Aplicativo que consulta o Data Warehouse / Data Mart || | Diagnssteo por
de forma simplificada e/ou permite a criagdo de bases Imagem

Engenfaria
Chnica

auxiliares (cendrios, projecBes, etc.) ==
g BI Imagens

Originalmente foi concebido para viabilizar a extragdo de forma consolidada, das
informagdes que estdo distribuidas (espalhadas) nos mais diversos sistemas de uma
instalacdo;

Na drea hospitalar, por exemplo, para obter relatérios que consolidam informagdes
do prontuario do paciente, com informagdes de funcionarios, quando se deseja
produzir mapas de produtividade e repasse !
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O termo BI foi brutalmente banalizado de forma indevida, especialmente pelos
fornecedores de sistemas para atender um apelo comercial de informar que seus sistemas
atendem qualquer necessidade dos compradores, no momento da venda. Infelizmente
muitos gestores iludidos por esta pratica comercial condendvel acabaram absorvendo um
conceito totalmente diferente do que ele realmente significa.

Se um fornecedor tem um sistema e diz que fornece junto com ele um ‘Bl pronto’, para
explorar as informagdes do sistema da forma como o usuario necessitar, mas restrito as
informagdes do sistema, esta distorcendo x conceitos do BI:

e O primeiro fundamento do Bl é poder explorar bases de dados de sistemas distintos —
se estd restrito ao sistema do fornecedor evidentemente ndo é Bl;

e O segundo fundamento é permitir que o préprio usuario do sistema produza suas
consultas (relatérios) conforme sua necessidade, sem que dependa da equipe de Tl ou
do fornecedor. Um ‘Bl pronto’ ja traz consultas prontas, portanto ndo é Bl —é um
mero mdédulo de relatérios gerenciais;

e O terceiro fundamento é que o Bl se comp&e de uma base de dados consolidada e
uma ferramenta para explorar esta base de dados (como veremos a seguir), portanto
se as consultas (relatérios) sdo produzidas pelos programas do préprio sistema, ndo é
uma solugdo BI.

BKO
Recebimentos

AGE
Agendamento

Pacientes

Prescri¢des
Faturamento i

D dstico

Ferramenta
BI

Data Warehouse / Data Mart

Dos Pacientes Agendados para Realizar Cirurgia Ortopédica,
quantos ja utilizaram OPME do Fornecedor A,

tiveram complicagdes associadas a cardiopatia ou contas glosadas,
e registraram reclamac@o contra o hospital ?

[}
]
1l
]
1l
1
1
]
i
1]
i
]
L

Observando a figura, é possivel identificar a dificuldade associada a uma consulta aos

sistemas hospitalares para responder uma pergunta complexa:

e  Dos pacientes Agendados para realizar cirurgia ortopédica, quanto ja utilizaram OPME
do fornecedor A, tiveram complicagBes associadas a cardiopatia ou contas glosadas, e
registraram reclamacdo contra o hospital ?
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Para responder esta pergunta é necessario mesclar informagdes produzidas em diversas
areas do hospital (muitas delas que nem se conhecem — algumas delas outras areas nem
sabem que existe e que podem ter algum dado relevante para a consulta), e estas
informagdes estdo dispersas em sistemas, planilhas, etc.

O Bl tem 2 componentes que resolvem esta necessidade:

Um banco de dados préprio (chamado de Data Warehouse, ou Data Mart), onde as
diversas informagdes dos sistemas que sdo de interesse institucional sdo apontadas
(ou eventualmente replicadas):

o  Esta base de dados é planejada de modo a ndo conter informagdes que ndo
sejam de interesse institucional. As que sdo de importancia apenas
departamental estdo nos sistemas e controles departamentais e ndo existe
necessidade de apontamento (ou replicagdo);

o  Esta base de dados pode até ser ‘on line’, no sentido de estar 100 % atualizada

em relagdo as bases de dados dos sistemas, ou ter um ‘gap’ (diferenca) de tempo

de atualizagdo uma vez que geralmente ndo existe a necessidade da
simultaneidade de atualizagdo, e a simultaneidade geralmente é mais cara do
que atualizagGes periddicas (ou em lote, ou ‘batch’);

o  Esta base de dados pode ser construida no préprio SGBD que o hospital adotou
como padrdo para os sistemas: o MS SQL Server®, o Oracle®, e até o MS Access®
dependendo do porte do hospital;

Uma ferramenta muito amigdvel para que os usuarios explorem esta base de dados

para fazer suas consultas coo se estivessem produzindo as consultas em uma planilha

eletrénica:

o  Estaferramenta é desenvolvida para acessar da mesma forma, e de forma
simples, dados que estdo em bases de dados de praticamente qualquer
fabricante de sistema ou software (Microsoft®, Oracle®, SAP, etc.);

o Dependendo do porte da instalagdo (tamanho das bases de dados) pode-se até
utilizar o Microsoft Excel® como ferramenta de BI. Ele tem recursos necessarios
para as consultas, mas evidentemente como ndo foi desenvolvido para isso, as
ferramentas especificas para Bl tém mais recursos e maior performance.
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1.6 Sobre Bases de Dados

Nos hospitais a gestdo estd constantemente produzindo novas bases de dados:

e Aadrea assistencial identifica necessidade de tabular informagdes a respeito do
processo de tratamento dos pacientes, morbidade, mortalidade, ... — cruzando
informagdes dos procedimentos com diagndsticos, queixas, sintomas, etc.;

e Area de apoio identificam eventos que devem ser melhor avaliados para melhorar os
processos de suporte a assisténcia do paciente, e tentam descobrir parametros que
associem sua produgdo ndo so6 ao perfil do paciente, mas ao perfil das equipes que
necessitam do seu suporte;

e  Areas administrativas sdo ‘bombardeadas’ com novas resolucdes do SUS e ANS
passando a necessitar de informacdes que antes ndo eram exigidas;

e  Eassim todas as areas vdo demandando a criagdo de bases de dados que vao
aumentando a complexidade do ambiente hospitalar como um todo.

Alguns conceitos sobre bases de dados, muito conhecidos dos profissionais da Tl que
atuam na drea de sistemas, sdo muito interessantes e necessarias para os gestores
hospitalares de modo geral.

Vamos comegar ressaltando que uma base de dados é qualquer conjunto de dados criada
para alguma necessidade de algum processo.

Pode ser um vasto conjunto de dados que necessita de um SGBD para gestdo, como o
cadastro de pacientes do hospital — como pode ser também uma planilha MS Excel® criada
para registrar os casos de paradas cardiacas na UTI.
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1ll.6.1 Codificagéo

| Codigo | Nome

'GHIT | Jo8oda Silva
XPTO Jodo da Silva
ZSWA  Jododa Silva

Codigo | Nome ‘ Material

019 Seringa 10 ml | Polietileno

027 Seringa 10 ml | Polipropileno

035 Seringa 10 ml ‘ Poli Carbonado .

O primeiro é a necessidade da codificagdo dos dados.

O principal apelo da utilizagdo de cddigos nos primérdios da Tl era a necessidade de
‘economizar’ espaco e digitacdo dos dados.

Mas associado a isso os codigos trazem outros beneficios importantes, entre eles:
e A padronizagdo, uma vez que delimita ‘um determinado espaco’ para se referenciar a
algo que pode ter nomes curtos ou longos;
o  Esta padronizagdo em nomes curtos de tamanho fixo, por exemplo, é o que
viabiliza a utilizacdo de cdédigos de barras — embora possivel tecnicamente no
seria vidvel que os produtos tivessem cddigos de barras de tamanho varidvel e

extremamente longos;
e Aeliminagdo das homonimias:

o Ao citar homonimo geralmente vem a mente pessoas com 0 mesmo nome.
Embora isso também atrapalhe muito os hospitais, neles os homénimos ocorrem
em uma infinidade de cadastros, e ndo sé o de pacientes — por exemplo:

=  No hospital ndo interessa apenas saber que uma seringa de 10 ml foi

utilizada no paciente X;

. Para efeito de rastreabilidade, é necessario saber de qual fornecedor é
aquela seringa especifica, portanto deve existir um cédigo de seringa para
cada fornecedor diferente;

=  Ainda para efeito de rastreabilidade, é necessério saber de qual lote é
aquela seringa, portanto e necessario um codigo para cada lote diferente.

E recomendavel que o méximo de dados seja codificado, e que os cédigos que
eventualmente sdo objeto de alto volume de digitagdo tenham digito verificador.
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111.6.2  Familias, Grupos e Subgrupos de Codifica¢éio

A estruturagdo da codificagdo em familias, grupos e subgrupos também é muito util:
e  Viabiliza a utilizagdo das informagdes de forma estatistica;

e  Simplifica as consultas;

e  Permite identificar mais claramente a utilidade do item.

A técnica se resume em fixar posi¢Ges no cédigo de modo a agrupar itens semelhantes. Por
exemplo na figura que ilustra produtos do estoque:

Familia | Grupo | Sub Cédigo | Nome Complemento
Grupo
1 01 o1 019  Seringal0ml | Polietileno 1
1 01 01 027 Seringa 10 ml | Polipropileno [~ SERINGAS
1 01 01 035 1 Seringa 10 ml | PoliCarbonado | _
1 01 02 043 Agulhal mm | Bio Oxi 1
| L AGULHAS

1 01 02 051  Agulhalmm |HealthOxi |

o 3
1 02 01 019 Simeticona | Bayer | MEDICAMENTOS
1 02 |01 027  Dipirona | Merc ] ~
2 o1 o1 019 | Parafuso Metalart [ eamiuapecas
2 01 01 021 Porca | Matalart

e  Aprimeira posi¢do do cédigo identifica a familia — no caso:
1 sdo insumos assistenciais e 2 sdo pecas;
e Asduas posi¢des seguintes identificam o grupo — no caso, dentro da familia 1:
01 sdo materiais descartdveis e 02 sdo medicamentos;
e Asduas posi¢des seguintes identificam o subgrupo — no caso, dentro do grupo 01 da
familia 1:
01 sdo seringas e 02 sdo agulhas.

Pelo exemplo, se em alguma consulta for necessario saber o quanto foi gasto com agulhas
no més, basta selecionar as compras dos produtos cujo cédigo é 10102xxx !

E importante ressaltar que os sistemas informatizados oferecem outras formas de realizar
esta consulta, sem usar hierarquia de cddigo, mas esta técnica ndo atrapalha o sistema, e
pode ser utilizada com ou sem suporte de sistemas.
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111.6.3  Modelagem de Dados (ou Normatizagdo, ou Modelagem de Dados)

Uma técnica que também vale a pena que os gestores conhegam é o que se chama de
modelagem de dados. Na verdade, esta técnica tem vasta extensdo de conceitos a ponto
de existir uma disciplina especifica para tratar do tema — vamos comentar aqui apenas um
dos conceitos dela que sdo de extrema utilidade para todos, que é a esséncia do que é
chamado de normatizagdo de dados.

Cédigo Cidade : Codigo | Profissdo Codigo  Diagnostico
BRB ! Brasilia | CON Contador | AD8 Diabetes
PAR Paris |ENF Enfermeiro col Cardiopatia
'ROM \ Ron | ‘ MED | Médico Bia | Neoplaen
- Cadigo Nome [ Sexo | Cidade . Profissdo Diagndstico
19 1 Joaguim M PAR CON D78
27 | Drausio M PAR MED D78
35 i Milena F BRB | ENF A08
41 Solange F  ROM | MED co1

Observando a figura é possivel concluir que a lista da parte inferior teria as colunas com
maior volume de caracteres se o nome das cidades, profissdes e diagndsticos fossem
gravadas nela, e ndo os cédigos. A técnica consiste exatamente nisso; ao identificar que em
uma lista existe repeticdo frequente de uma informagado, deve-se definir uma lista auxiliar
(uma tabela) e ao invés de armazenar a informagdo, passar a armazenar um cddigo que
representa a mesma informacgao:

e Astabelas auxiliares sdo mais Gteis quanto mais informagdes possuirem em relagdo a
informagao;

e  Porexemplo: a lista abaixo poderia tem as informacdes cidade e pais, entdo além de
repetir o nome da cidade, ainda repetiria o pais, que é sempre o mesmo para a
cidade;

e Havendo na tabela de cidades a informacdo sobre a qual pais ela pertence, basta
identificar a cidade na lista que a informacdo do pais ja estara disponivel na tabela de
cidades.
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Em hospitais esta técnica é muito utilizada e conhecida tanto na area assistencial quanto

na administrativa:

e  Todos os hospitais utilizam a tabela de Codificagdo Internacional de Doengas (ou
Diagndsticos) — CID. Esta tabela além de codificar os diagndsticos, possui informagdes
complementares sobre ele, por exemplo, o grupo de diagndsticos a que ele pertence;

e Os hospitais publicos utilizam a Tabela Unificada de Procedimentos do SUS. A tabela,
além de codificar os procedimentos, possui informag¢des sobre o que é o
procedimento, quais os tipos de profissionais que o realizam, em que tipo de
atendimento, e mais uma infinidade de informagdes complementares.

Evidentemente estes exemplos se referem as estruturas disponiveis dos temas, ndo
necessitando que o gestor desenvolva a técnica, mas servem para lembra-los que a maioria
das estruturas de cédigos utilizadas no ambiente hospitalar sdo normatizadas e ndo servem
somente para a atividade fim de codificar — geralmente nos remete a um banco de dados
em que o cddigo é apenas a chave de pesquisa.

Tomando estes casos como exemplo, o gestor pode estruturar muito melhor as suas
préprias tabelas e bases de dados de modo que os processos e a forma de explorar as
préprias bases de dados seja muito mais pratica.

Ao criar uma base de dados e codifica-la é imprescindivel que o gestor tenha em mente
gue raramente nos hospitais estas informacgdes ficardo restritas a utilizagdo na sua area de
gestdo. A probabilidade de qualquer informagdo tabulada e estruturada no ambiente
hospitalar acabar sendo utilizada por outras dreas é muito grande. Por esta razdo, codificar
de uma forma que facilite a utilizagdo por todos, se possivel estruturada de uma forma que
o entendimento da estrutura seja intuitivo, é essencial.
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n.z Bases de Dados Publicas de Satde

No Brasil jd podemos considerar que estamos inseridos em um cenario privilegiado em
relagdo ao volume de informagdes publicas sobre satde disponiveis.

Temos a disposicdo uma vasta gama de informagses estatisticas sobre saude publica, que

pode ser de grande utilidade para os gestores tanto dos hospitais publicos, quanto dos
privados.

Informacdes de Producgdo/produtividade, Natalidade, Mortalidade e Morbidade

- /

Inicie » Informacdes de Saide (TABNET) > Indicadores de Saude
Inicio » Informagdes de Saide (TABNET) » Estatisticas Vitais
Escolha uma opgao:

Indicadores e Dados Basicos - 108
D8 - 2012
Indicadores Municipais
r Infc ide - Versh /201

Pactuscdes

Indicadores do rol de Diretrizes, Objetives, Metas ¢ Indicadores 2013-2015
Indicadsres Regionats, Extaduais & Hacionats

Indicaores do rol de Diretrizes, Cbjetivos, Metas ¢ indicadores 20132015
Indicadores umicipats

Indicadores

Passieis de Apurach peios.

Sistemas Nacionais de Informacho - 2013

Histérica de indicadores - Pactuacdes
Indicadores de Transicho Pocto peth Saixie ¢ COMP - 2012
Indicadones o Pacto peld e - 201072011
Indicadores do Pacto de Atencho Bisica 2006

Escolha uma epgio:
Nascidos ivos - 1994 a 2012

Nascidas vivos

Mortalidade - 199 a 2012, pela CID-10
Mortalidade geral.
Goitos por causas evieivels - 0.2 4 anas
Gitos por causas vitivets - 5 a 74 ancs
Goitos infantis
Gitos de mutheres. em idade fértil & Gbitos matemos
Goitos par causas extemas

Gitos fetais
i §io de Obitos por sexp o idade e aiustes ds loti

Dados pretiminares de 2013
Nascidos vivos
Mortalidade geral

Goitos por causas evitdvels - 0 2 4 anos

Inicio > Informacdes de Satide (TABNET) » Epidemis

Escolha una opgo:

Morbidade Hospitalar do SUS

Garal, por local o8 intamacho - & partr de 2008
Geral, por local ds residincia - a parti de 2008
Causas Extemas, por local de intemasho - & partir de 2008
Causas Estermas, por local de residéncia - a partr de 2008
Geral, por local de intemacko - de 1984 a 2007
Geral, por local de residéncia - de 1995 8 2007
Causas Extermas, por local de intemagio - de 1998 2 2007

Cauess Extemas, por local de residénela - e 1998 8 2007

Doengas de Notificagso

Asds - dede 1980

Demais doencas de notificacko - desde 2001

Estado Mutricional

Usubrios da Atencho Biskca

Beneficiines do Programa Bosa Famita

1

A figura ilustra consultas nos sites do Governo Federal que exibem diversas forma de
consulta sobre dados colhidos na rede de hospitais publicos de todas as esferas
governamentais, especialmente sobre Produgdo (produtividade), mortalidade e
morbidade.

Sempre existe questionamento sobre a qualidade das informagdes, mas o fato é que
mesmo admitindo alguma imprecisdo, o volume de informagses é grande a ponto de
corrigir ao longo do tempo alguma distor¢do, e é evidente a consisténcia entre indicadores
que se relacionam, o que dd alguma seguranca na utilizagdo dos dados.
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O DATASUS

Estatisticas Vitais

nograficas e

\ Tutorial

Informagdes de Saude (Bl)

Esta figura que representa uma pesquisa na Internet ao Portal da Satde do SUS (* a home
page pode ter sido alterada até a edicdo deste livro) estd aqui mencionada para citar que o

Bl é utilizado de forma consistente (e inclusive esta citado na péagina):

Os dados sdo capturados das diversas bases de dados dos diversos sistemas

espalhados por todo o Brasil, e armazenados em uma base de dados especifica para
estas consultas (um Datawarehouse);
E as consultas podem ser exportadas para MS Excel (uma ferramenta amigdvel aos
usudrios), conforme ilustrado na figura a seguir.

Fontes
M S

ma de Informas o3 Nascidos Vives - SINASC
ma de InformagBes s Mortalidade - SIM

Notas.
1. Taxas estimadas com os dados informados a0 SIM e a0 SINASC cor
2. Os valores apresentados podem diferir dos publicados em outros me)

3. Dados s em relagio ao D8 anterior

Copia como .CSV
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I s uario: publico

Procedimento
Compatibilidades

mn Consultar Procedimentos

Tabelas — Pesquisar Procedimento por
Relatorios
. Grupo: [ v
Pracedimento
Relacionamentos Sub:Crpo 5
Publicados Forma de Crganizago: W
Procedimento x Codigo: l:l
CBO
Procedimento x Mome |
Categoria de
— Origem

Procedimento x
R R — |

Procedimento x
Renases

Procedimento x Documento: | v Nimero: l:l
Tuss
Procedmento x Ano: [ Ogio: [ ]

— Documento de Publicagdo

CID

Procedimento x — Competéncia

t

Procedimenio X Competéncia: |12/2014 v
Incremento

Procedimento x

Serv./Classif. #

Procedimento x Q

Instrumento de

Registro

Procedimento x
Procedimento
SIASIH
Procedimento
SIASIH x
Procediments
Origem Sigtap x
Procedimento

Procedimento x
Componente de
ede

Procedimento x
Leito

A tabela SIGTAP, referéncia do SUS para remuneragdo dos hospitais brasileiros, é acessada
como referéncia de procedimentos médico-hospitalares dentro e fora do Brasil.

E reconhecida como uma das tabelas mais bem estruturadas do mundo (*).

(*) ndo estamos discutindo aqui se o valor da remuneragdo dos hospitais é adequado !
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1.8

Questoes Fundamentais sobre Sistemas

Uma questdo sempre frequente na discussdo de sistemas para hospitais é se é melhor
desenvolver ou adquirir um pronto no mercado.

Esta pergunta, da forma como é colocada, ndo tem resposta. Por tudo que ja vimos, o
sistema nada mais é do que a automagdo dos processos. A decisdo de qual sistema utilizar
sempre parte primeiro de algumas definicGes fundamentais:

Supondo que sabemos o que necessitamos e queremos em relagcdo aos nossos
processos:

O

Se existe um sistema pronto que controla estes processos de forma adequada é
pouco provavel que desenvolver o sistema seja mais vidvel economicamente do
que adquirir um pronto;

Caso os sistemas existentes ndo sejam aderentes vale a pena um estudo que leve
em consideragdo custos e beneficios para decidir se vale a pena desenvolver ou
contratar junto o fornecedor a alteragdo necessaria (este tipo de alteragdo é
chamada de customizagdo, como referéncia a alterar o produto de acordo com a
necessidade do cliente — ‘customer’, em inglés);

Se 0 que queremos é revestido de algo que diferencie o hospital dos demais, ou
seja, se representa fator de competitividade (concorréncia) em relagdo ao
mercado, o desenvolvimento é mais indicado;

Supondo que ndo sabemos o que necessitamos, ou se o que sabemos é uma
deficiéncia em relagdo ao que o mercado faz (melhores préticas de mercado):

[¢]

Adquirir o sistema vai trazer ao hospital praticas que ele ndo desenvolveria
sozinho, porque o sistema vai pressionar o ajuste dos processos para aderir aos
seus controles internos:

Isso é muito comum, por exemplo, nos processos de back office que raramente
representam fator de competitividade para o hospital — entdo utilizar uma
solugdo de mercado obriga o hospital a aderir as melhores praticas do mercado,
se o sistema é largamente utilizado e ja incorporou estas praticas, como é o caso
do SAP®, ERP Oracle®, e outros, em todo o mundo.
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Existem outras questdes muito técnicas que podem definir a necessidade de desenvolver
ou adquirir um sistema, que ndo vale a pena discutir com o foco de gestdo que estamos
dando a discussdo — cabe o gestor saber que quando o tema declina para este rumo sdo
situagOes trata-se de situagGes atipicas e muito raras. E algumas consideragdes devem ser
de conhecimento dos gestores, porque eventualmente podem pesar na decisdo
dependendo do cendrio em que o hospital esta inserido:

Opcao Vantagens
Desenvolvimento Adaptacdototal as
Personalizado necessidades particulares

Desvantagens

Dependénciada equipe internade Tl
(turn-over)

Custo de manutencao elevado

Dificuldade para manter o produto no
estado da arte

Traz melhores praticas de
mercado

Obriga atualizagdes de versdes que
podem néo interessar

Sistema Pronto
Simplificatreinamentoe

integragdo de novos
funcionarios

O desenvolvimento personalizado:
Pode-se enfatizar que tem como grande vantagem a adaptacgdo total as necessidades
particulares do negécio — do mercado em que o hospital estd inserido;

Pode-se elencar 3 desvantagens (ou pontos de ateng¢do) fundamentais:

o  Cria dependéncia do hospital em relagdo a equipe interna de Tl, especialmente

em relagdo ao turn-over;

Dificuldade para integrar sistemas que
ndo interessam ao fornecedor

o  Geralmente significa custo de manutengdo da solugdo mais elevada;
o  Ecomo o negdcio do hospital é cuidar de doentes e ndo tecnologia, existe maior
dificuldade em manter o produto atualizado (o que se chama de estado da arte);

Enio Jorge Salu

Pégina 112 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

O sistema pronto:
e Pode-se enfatizar o ganho de incorporar melhores praticas do mercado aos processos
do hospital, e a simplificagdo do processo de treinamento de novos funcionarios:

o  Conhecer o sistema passa a ser requisito para admissao;

o  Para muitas fungBes, especialmente as que se situam no nivel mais operacional, o
funciondrio ‘entra pronto’ e a economia com treinamento e adaptagdo é
significativa;

e  E pode-se elencar 2 grandes desvantagens (ou pontos de atengdo):

o O fornecedor tende a atualizar seu sistema constantemente para ficar sempre
aderente as necessidades de mercado, e ndo pode (e ndo deve) manter versdes
diferentes do sistema em cada cliente, porque isso inviabiliza sua adequada
manutengao:

=  Entdo ele mantém uma Unica versdo e vai atualizando conforme o mercado
vai pressionando;

=  Mas o hospital pode ndo necessitar das alteragdes. Em alguns casos a
alteragdo traz prejuizos aos seus processos internos — mas se obriga a
manter sempre a versdo atualizada do sistema sob pena de perder o
suporte (assisténcia técnica) e garantia de perfeito funcionamento do
sistema;

o O fornecedor ndo dispGe de recursos ilimitados para desenvolver integragdo com
todos os sistemas e aplicagdes que existem. Desenvolver integracGes significa
razoavel custo de implantacgdo e altissimo custo de manutengdo e suporte
técnico;

= Mas como vimos, hospitais tem uma infinidade de sistemas, entdo quando
se adquire um produto pronto eventualmente as integragdes com os
demais acabara exigindo desenvolvimento interno para que sejam
viabilizadas.

Ha décadas no segmento hospitalar, ndo tenho conhecimento de um unico hospital que
sobreviva exclusivamente de desenvolvimento interno ou de aquisi¢do de sistemas —em
100 % deles os sistemas préprios convivem com sistemas de terceiros !
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1.9 Intranet e a Gestdo do Conhecimento

A Intranet é um portal interno que utiliza a mesma tecnologia utilizada na Internet e tem
como objetivo fundamental a gestdo do conhecimento do hospital. O seu desenho
depende das ‘formas’ comuns utilizadas pelo hospital na sua comunicagdo interna: o
padrdo de identidade visual, o padrdo de linguagem, etc. Mas as melhores praticas de
mercado definem alguns elementos basicos.

Portal Web Interno - (Intranet)

|
Gestéao do
Conhecimento | ‘ Atathod My Space ‘
Informagdes publicas de Sistemas

interesse de todas as 4reas ‘ L Area particular ‘

J |

Recursos de Ambiente (ex:
e-mail, catalogo de
documentos ...)

Informagdes restritas de
cada area ‘ ‘

InformagBes de interesse
T T
_—
O principal deles se refere aos mecanismos para gestdo do conhecimento:
e Um grupo de informagdes publicas de interesse de todas as areas.
o  Neste grupo qualquer area publica e todos consultam. Por exemplo:
= Asnormas de conduta;
=  As mensagens da diretoria;
= Os procedimentos padronizados para lavar as maos;
e Qutro grupo se refere as informagdes que sdo de interesse restrito de cada area;
o Neste grupo cada departamento publica e sé ele consulta, e o grupo esta
associado a uma estrutura hierarquica definida em organograma. Por exemplo:
= O processo padronizado para realizar um langamento contdbil no livro
diario, s6 é de interesse da Contabilidade;
=  Aescala da enfermagem no Centro Cirlrgico, s6 é de interesse da
Enfermagem do Centro Cirurgico;
e  Eum terceiro grupo se refere de as informagdes que sdo de interesse de pessoas que
se relinem para tratar determinado assunto;
o  Este grupo formado ndo tem associa¢do hierarquica com o organograma;
o  Neste caso qualquer pessoa do grupo publica e sé este grupo consulta. Por
exemplo:
= Discussdo de indicadores de produtividade do Centro Cirdrgico envolve
médicos, enfermagem, area administrativa, etc.
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O segundo elemento se refere aos atalhos:

Da mesma forma como a vida em sociedade atualmente nos obriga a possuir uma
infinidade de senhas, o hospital exige que os funcionarios conhegam uma infinidade
de atalhos (caminhos, links e hiperlinks) para poderem realizar suas atividades;

A lista de recursos disponiveis no ambiente, além de extensa, vai se modificando ao
longo do tempo, o que dificulta ainda mais a adaptagdo das pessoas, podendo
inclusive causar prejuizos quando o desavisado continua utilizando um recurso antigo
porque ndo foi comunicado que existe um novo;

Uma drea da Intranet é desenhada entdo para que todos os atalhos atualizados
estejam a disposicdo de quem necessita, mitigando os riscos deste problema.

E o terceiro se refere a drea particular de cada usuario no ambiente:

Se todos passarem a publicar todos os documentos de modo que aparegam na
consulta de todos, as listas ficariam excessivamente poluidas;

Além do que, existe uma infinidade de documentos ainda em desenvolvimento e/ou
que se revestem de sigilo e/ou que sempre sé serdo de interesse do préprio autor;
Se ndo existir uma area segura de publicagdo para o particular, ele pode fazer uso de
dispositivos méveis ou de areas inseguras do seu equipamento, e isso pode causar
diversos prejuizos para a empresa;

Entdo é uma boa pratica que a Intranet tenha uma area particular em que somente o
préprio usudrio publica e consulta os documentos. Esta drea é tradicionalmente
chamada de My Space.

E importantissimo ressaltar que estamos tratando a Intranet e n3o de um sistema de
Gestdo de Documentos (GED):

O GED é um sistema especialista para gestdo de documentos que controla
armazenamento, versionamento e impressdo de documentos automaticamente;

Nem todo hospital dispde de um GED. Embora os programas de certificacdo de
qualidade demandem estas funcionalidades, a maioria faz este controle sem utilizar o
GED;

Mas se o hospital tiver um GED, estas funcionalidades da Intranet sdo nele integradas,
e os dois recursos em conjunto (GED e Intranet) formam o estado da arte da gestdo de
conhecimento nas empresas.
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Na prética, o que mais se vé nos hospitais brasileiros é a Intranet sendo suportada por uma
destas 3 solugdes:
e Microsoft Sharepoint®

o O sistema desenvolvido pela Microsoft para gestdao do conhecimento, é utilizado
tanto para desenvolvimento da Intranet, quanto da Home Page externa;

o Tem o apelo de integrar nativamente os documentos criados no pacote Office® e
os dados disponiveis em bancos de dados SQL Server®

e Joomlal
o Eosistema de plataforma aberta (gratuito) que concorre com o Sharepoint®;
o  Tem maior utilizagdo na comunidade adepta ao mundo Linux;

e  Pacote Microsoft Office® com base no Microsoft Publisher®:

o Eadequado para as Intranets simples, sem interatividade, com apelo principal de
ser um repositério estruturado de documentos e dreas de noticias ndo muito
volateis;

o Eaopcdo que praticamente ndo exige investimento algum, uma vez que n3o
utiliza bancos de dados, e utiliza os mesmos softwares que estdo disponiveis do
pacote MS Office® que ja esta licenciado para os usuarios do hospital.

J& tendo participado de projetos em grandes hospitais e empresas que utilizaram estas 3
plataformas, tenho como testemunho que a maioria absoluta dos hospitais ndo tem
estrutura profissional para gestdo do conhecimento e quando investem muito em projetos
de Intranet acabam desperdigando investimentos em recursos que ndo sdo utilizados:

e  Utilizando Sharepoint® ou Joomla! a Intranet fica com aspecto e funcionalidades
profissionais, mas de nada adianta se ndo houver gestdo do projeto de gestdo do
conhecimento, que é diferente do projeto de implantagdo do sistema para gestdo do
conhecimento;

e  Se ndo existe estrutura apropriada para gestdo, utilizar o Office® para produzir
paginas mais simples e organizar ‘a bagunca’ é a melhor alternativa. E ndo é pela
reduzida capacidade de recursos da ferramenta que o resultado final
obrigatoriamente fica ruim — sou testemunha de projetos muito bons, mesmo nesta
modesta plataforma.

Mas tenho como testemunho também o ganho que os poucos hospitais que criaram uma
estrutura para gestdo de documentos obtiveram — a gestdo destes hospitais pode ser
dividida em antes de depois do projeto.
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11.10 Meétodo Padrdo de Implantagdo de Sistema

Existem varias metodologias para implantar um sistema porque diversos fatores
influenciam a decisdo da melhor forma de implantagdo. Alguns deles:
e  Aabrangéncia do sistema:

o Implantar um sistema de controle do Call Center é muito diferente de implantar
o sistema de gestdo hospitalar;

o O sistema de gestdo hospitalar exige suporte de uma metodologia que suporte a
complexidade da integracdo das mais variadas dreas hospitalares —uma
metodologia robusta e muito baseada na formalizagdo;

o O sistema do Call Center se restringe aos usuarios da drea — uma metodologia
robusta e muito baseada na formalizagdo vai burocratizar excessivamente a
implantagdo;

e Aexisténcia de um sistema anterior:

o Quando existe um sistema anterior tudo é mais dificil, porque os usudrios
comparam o que tinham com o que vao ter, geralmente sem visualizar todo o
contexto. O novo sistema pode até inicialmente piorar um processo para um
usudrio especifico, e melhorar este mesmo processo para todos os demais
envolvidos;

o Isso é tdo significativo que costuma-se brincar dizendo que ‘Deus fez o mundo
em 7 dias porque ndo tinha sistema anterior — se tivesse ele demoraria 7 anos’;

e O aporte de tecnologia que o novo sistema acrescenta:

o Todos gostam da evolucdo da tecnologia, mas nem todos tém a mesma facilidade
de assimilagdo, e nem sempre a nova tecnologia esta suficientemente testada
para ndo apresentar problemas de disponibilidade;

o Eoambiente hospitalar ndo é tdo propicio para introdugdo de tecnologias
quanto possa parecer.

O principal conceito que necessita ser fixado pelos gestores é que em quase 100 % dos

casos a menor parcela do custo da implantagdo se refere a infraestrutura e licengas de uso

de sistema:

e A maior parcela sempre se refere ao empenho de horas de trabalho dos funcionarios
em treinamento, testes, simulagdes, carga de tabelas, etc.

e A maior preocupacdo do gestor na implantagdo sempre deve ser com as horas que
sua equipe deixara de fazer suas atividades de rotina para se dedicar ao projeto de
implantagdo, e o tempo que gastardo para se adaptar aos novos processos.
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Uma sequéncia frequente de etapas pode ser ilustrada na figura:

Atividade PA P2 P3 P4 P5 PG
Implantacdo da Infraestrutura X X
Instalagdo do Sistema X
Testes de Homologacdo X X
Mobilizagdo X X X
Treinamento X X X X X X X X
Simulagdes X X X X X X X X
Parametrizagdo do Sistema X X X X X X X X
Preparagdoda Virada X X
Implantagdoem Produgdo X X X X
Desligamentode Legados X X X
Novo Sistema Funcionando em Ambiente Real X X X X X X
Sistema Legado Funcionando em Ambiente Real X X X X X X X X X X X X

Das 12 etapas enunciadas, apenas 2 sao essencialmente técnicas: implantagdo da
infraestrutura e Instalagdo do Sistema. Nestas duas a Tl é praticamente o Unico ator — nas
demais as areas usuarias sdo atores e a Tl apenas da suporte.

Este quadro representa uma situagdo real de implantagdo das funcionalidades basicas de

um HIS em um pequeno hospital:

e  Basta observar o tempo empenhado nas 2 atividades técnicas e o tempo empenhado
nas demais atividades para concluir que a atengdo é muito mais relacionada ao
impacto que o sistema traz aos processos do que ao ambiente de Tl;

e Eserve para concluir também que o custo de consultoria da implantagdo de um
sistema deste tipo é elevadissimo: como sdo vdrias dreas hospitalares envolvidas a
implantagdo ndo é vidvel sem uma razodvel equipe de consultores:

o  Basta multiplicar a quantidade de horas alocadas pela equipe de consultoria de
implantagdo em pelo menos 6 meses de projeto pelo valor-hora de consultoria e
comparar com o custo da implantacdo com o do licenciamento e adequacdo da
infraestrutura para concluir que o da consultoria é muito maior !
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.11 Terminologia Complementar

Como referéncia, segue terminologia presente na discussdo de sistemas hospitalares.

DICOM Digital Imaging and Communications in Medicine

HL7
.
°

UmML

sQL

E o protocolo de comunicacdo padronizado, utilizado no tratamento de imagens
diagnésticas;
Fundamentalmente presente no sistema PACS.

Health Level Seven International
E o protocolo de comunicagdo para Sistemas de Informacdo Hospitalares em geral;
Sua utilizagdo ainda é muito insipiente, porque sé se refere ao HIS;
Os sistemas para Back Office e GRH, por exemplo, utilizados em empresas de qualquer
segmento de mercado evidentemente nunca vdo estar aderentes a ele.

Unified Modeling Language
E uma linguagem para modelagem de dados, utilizada por analistas de sistemas e
programadores para estruturar bases de dados e desenvolver aplicativos;
Apesar de ser um padrdo, e seu uso ser altamente recomendado para padronizar a
documentagdo da modelagem de dados, ndo é utilizada por todos os
desenvolvedores: é um padrdo de direito, mas ndo é um padrao de fato.

Structured Query Language
E a linguagem de consulta e manipulagdo padrdo para banco de dados relacional;
E a linguagem mais utilizada em todo o mundo uma vez que bancos de dados
relacionais se transformaram em padrao de fato, e todos os SGBDs suportam SQL;
E importante diferenciar o Microsoft SQL Server® que é um SGBD, do SQL, que é uma
linguagem.

Linguagens de Programagdo comuns:

HTML (HyperText Markup Language) — muito utilizada para paginas web

Java - orientada a objeto para maquina virtual

.Net — ambiente Microsoft para sistemas e aplicagdes
Sdo as linguagens para desenvolver programas, mais utilizadas atualmente no mundo,
para desenvolver aplicagdes em qualquer segmento de mercado, inclusive o
hospitalar.
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n.12 Visdo Geral de Sistema
Para resumir, de forma extremamente sintética, a discussdo de sistemas, vamos citar a
forma extremamente simples como os analistas de sistemas projetam o desenvolvimento

de uma aplicagdo qualquer.

1ll.12.1 Etapas da Construgdo de um Sistema de Informagdes (VisGo Gerencial)

* Funcionalidades Necessarias * Padrdes de Contelido e
* Resultados a Serem Obtidos Codificagdo

* Sistema Integrado * Ambiente Local
+ Integracdo de Sistemas / * Ambiente de Redes Internas
Aplicativos * Internet

* Desenvolvimento com
Recursos Técnicos Proprios

* Desenvolvimento com
Parceiros

Aquisigdo de Solugdo Geral
Aquisigdo de Solugdo para
Integragdo

* Treinamento
* Adequacdo da Infraestrutura * Parametrizagdo
* Adequacdo dos Processos

Definicdo dos Requisitos e Padrdes:
e O projeto inicia com a definigdo das funcionalidades necessarias e os resultados a
serem obtidos:

o Notar que para isso a definigdo das necessidades do processo ja deve ter sido
definida pelo cliente (o usuario do sistema) — ndo existe légica para que o analista
defina funcionalidades se ndo estd definido para que elas servirdo;

o  Por exemplo: ndo teria légica o analista definir uma funcionalidade para calcular
o indice de Massa Corpérea se ndo houver defini¢do que a nutricionista vai
utilizar este célculo para classificar o paciente como obeso;

e  Nesta etapa define-se também os padrdes de contelido e codificagdo:

o  Se ndo for definido um padrdo, além dos dados perderem a propriedade
estatistica, poderdo ser indteis na integragdo com outros sistemas;

o  Por exemplo: se o sistema vai registrar diagndstico, a definicdo de que utilizara o
padrdo CID-10.
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Escolha da Ferramenta:

Etapa em que se define se o sistema sera integrado ou ndo, e se for integrado quais as

integragOes necessarias com os outros sistemas;

o Em consequéncia, e simultaneamente, sera definido se o sistema deve suportar o
uso em rede local, ou pela Internet, etc.;

o  Atualmente é premissa universal que o sistema seja desenvolvido para
funcionamento em padrdo Internet, mesmo que ndo seja para ser utilizado pela
Internet, em decorréncia da utilizagdo do padrao WEB mesmo nas redes internas;

Define-se também se um sistema pronto sera adquirido, ou se um sistema proprio

serd desenvolvido;

Aguisicdo ou Desenvolvimento:

Etapa em que:

O sistema é adquirido, e como qualquer bem, sera objeto de um processo de

concorréncia, de acordo com as regras do hospital (se for publico — lei 8.666, se for

privado — norma de contratagdo e gestdo de contratos);

Ou o sistema é desenvolvido. E importante citar que o desenvolvimento ndo

pressupde que sempre 0 seja por uma equipe interna:

o Pode ser desenvolvido exclusivamente pela equipe interna;

o  Pode ser desenvolvido pela equipe interna, com apoio de terceiros;

o Pode ser desenvolvido exclusivamente por terceiros.

Conforme ja discutido, existem em hospitais brasileiros sistemas préprios funcionando

em conjunto com sistemas de terceiros:

o Ena maioria absoluta das vezes o desenvolvimento de sistema prdprio é feito
pela equipe interna com apoio de terceiros.

Implantacdo:

Etapa em que o sistema é implantado;
Esta etapa pode ser subdividida as etapas que estudamos anteriormente.
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Estas etapas ocorrem no desenvolvimento de qualquer sistema, de qualquer porte.

A figura a seguir ilustra como estas etapas sdo aderentes ao desenvolvimento de um
pequeno sistema, eliminando a eventual preocupagdo de excesso de burocracia que
poderiam envolver:

* Tabular informacgdes dos
pacientes e produzir
estatisticas de produgdo

Tabela de Vacinas (cddigo e
descrigio)

Dados bdsicos dos pacientes
vacinados (idade e sexo)

* Microsoft Excel ® tanto para
tabular as informagdes
quanto para produzir as
estatisticas

* Planilhas enviadas por e-mail
dos postos de saude paraa
secretaria da saude

= Aguisigdo das licengas do
Microsoft Excel ® para os
postos de satde e para a
secretaria da salde

* Desenvolvimento com
Recursos Técnicos Préprios

* Computador, roteador,

os postos e secretaria de
saude

firewall e link Internet para preenchimento da planilha

* Treinamento para

nos postos e para producdo
das estatisticas na secretaria
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11l.12.2  Estrutura Bdsica de Qualquer Sistema

Capturar e Consistir
Dados .

Estabelecer a forma como os
dados serdo capturados
Controlar autorizacdo para
fornecimento dos dados

Aplicar regras de validacdo
para que os dados so sejam
alimentados da forma como
se necessita

* Arquivar os dados de modo
que representem de forma

* Definir processos de
seguranga que evitem a

S RaE vl fiel o que foi capturado e perda ou a modificacdo
_ consistido inadequada
Transmitire/ou ) . Proc!uz\r nm_.ros dados a
2 . * Atualizar bases de dados partir da unido de dados
Sincronizare/fou . -
automaticamente coletados com dados que ja
. Integrar Dados existiam

= Permitir consultas a base de
dados

Exibir consultas formatadas
automaticamente

Exibir Consultas aos ||«
Dados

Controlar autorizagdo para
consulta aos dados .

Capturar e Consistir Dados:

e Ociclo de qualquer sistema inicia na captura de dados. Um sistema que
aparentemente ‘inicia processando’ e sé ‘vai capturar os dados depois’, como um
sistema de monitoramento por camaras de video por exemplo, na verdade ndo inicia
antes da captura de um dado: o comando para iniciar o processamento:

o  Para que o sistema funcione é necessario estabelecer a forma como os dados
serdo capturados (digitado, transmitido, integrado, etc.) e controlar as
autorizacGes para fornecimento dos dados (quem pode fornecer os dados) —uma
premissa basica é que o dado sé interessa (ou sé tem validade) quando vem de
um determinado fornecedor (um usuario autorizado do sistema): um outro ndo
pode fazer isso no lugar dele;

o  Eantes de aceitar o dado, o préprio sistema deve se encarregar de consistir sua
integridade — aplicar regras de validagdo para verificar se os dados estdo da
forma como o sistema necessita para prosseguir o processamento (formato,
tamanho, contetdo, etc.);

e Acaptura e consisténcia adequada dos dados vai definir o funcionamento do sistema
sem interrupcGes ou erros: quando um dado é aceito pelo sistema sem consisténcia
adequada, uma etapa de célculo posterior, por exemplo, pode ser impossivel gerando
situagGes em que o sistema ndo saberd como se comportar, eventualmente travando
o sistema, ou comandando o sistema para executar o calculo de forma ndo planejada,
gerando erros no resultado esperado.
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Armazenar Dados:
Qualquer sistema armazena dados:

o

o

Ou temporariamente apenas para cumprir um ciclo de processamento — o dado é
armazenado, processado e descartado;
Ou definitivamente, para formas as bases de dados;

Uma premissa basica é que o arquivamento dos dados deve representar a forma fiel
como foram capturados e consistidos:

O

Para isso é necessario que o sistema seja definido de forma a evitar que haja
perda ou modificagdo inadequada por outras funcionalidades de outros sistemas
ou do ambiente;

0 sucesso do sistema depende da forma como ele mesmo ‘se protege’ dos
elementos externos que possam danificar os dados que manipula.

Transmitir e/ou Sincronizar e/ou Integrar Dados:

De uma forma ou de outra, qualquer sistema vai movimentar os dados de 1, 2 ou 3
das formas a seguir:

[¢]

Transmitir: enviar os dados capturados ou armazenados para outros sistemas, ou
instancias de armazenamento;

Sincronizar: controlar o tempo de envio ou recebimento de dados,
exclusivamente do préprio sistema e/ou de controle de outros sistemas;

Integrar: relacionar dados de acordo com alguma regra do sistema e/ou definidas
através de uma interface com outro sistema. Isso inclui também, eventualmente,
a necessidade de produzir novos dados a partir dos dados capturados.

Exibir Consultas aos Dados:

Uma regra fundamental de qualquer sistema é a de quem pode acessar os dados
(quais os usuarios tém permissdo para isso):

O

Através das regras definidas, da mesma forma que o sistema controla a captura
dos dados, controla também a consulta:
=  Pode ser a permissdo para acessar sua base de dados, e assim fornecendo a
informagdo na ‘forma bruta’;
=  Pode ser a exibicdo de consultas predefinidas, em formato de transagGes e
relatérios.
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E importante sempre ter em mente que o sistema é na esséncia uma integracdo de

funcionalidades de varios sistemas ... sempre. Por exemplo:

e  Emum sistema suportado por um SGBD, uma parte da consisténcia dos dados é feita
pelo sistema e outra pelo préprio SGBD — algumas regras de consisténcia que estdo no
SGBD impedem que o préprio sistema consiga capturar e armazenar dados
inconsistentes;

e  Emum sistema que integra a entrega dos produtos com o sistema dos Correios, uma
parte da consisténcia e das funcionalidades é do sistema, e outra é do sistema dos
Correios.

A figura a seguir ilustra o exposto com o caso real:

= Validar Data / Codigo da

* Formuldrio com data, posto
i g Vacina / Sexo / Idade / Local

Capturar e Consistir ‘
nome, idade e sexo do

Dados ; . P * Bloquear duplicidade e aferir
paciente e vacina fornecida .
N senha de autorizacdo
= Gravar 1 linha na planilha * Guardar as informagdes por
Armazenar Dados para cada vacina, com local, tempo indeterminado
data, nome, idade e sexo do *  S6 permitir exclusdo com
_ paciente e vacina fornecida senha especial
P e g ” * Atualizar base de dados da
Transmitir efou * Transmitir informag&es do y )
= = 2 secretaria da saide com as
Sincronizare/ou posto de saude para a . 5
d S informacgdes de todos os
N Integrar Dados postos de saude

Exibir Consultas aos
Dados

*  Permitir que pessoas

com os dados

autorizadas abram a planilha

= Construir e divulgar para
autorizados, as estatisticas
de vacinacgdo (grificos e
relatdrios)
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111.12.3  Sobre a utilizagéo do Microsoft Excel® nas empresas

Especialmente os profissionais de TI mais velhos, e parte dos mais novos influenciados por
estes, defendem a restrigdo do uso de planilhas em prol da exclusividade dos sistemas para
os controles automatizados nas empresas, e nos hospitais ndo ocorre de forma diferente.

Na teoria eles tem razdo — se os dados estdo no sistema, teoricamente estardo integrados
aos demais, enquanto os dados em planilhas, teoricamente ndo estardo.

Mas na prética, por tudo que foi exposto até o momento sobre ambiente e sistemas
hospitalares,

Considerando que:

e Ndo existe sistema corporativo que atenda todas as necessidades de todas
as areas;

e Integrar sistemas é atividade complexa e onerosa, e nado traz beneficios
para todas as areas: alguma se sacrificam para beneficiar outras;

e Asdiversas dreas da empresa estdao em constante movimento de melhoria
dos processos e 0s sistemas ndo acompanham a demanda de ajustes;

e Diversas bases de dados publicas de grande interesse permitem exportagdo
das informacGes;

e  (Capacitar pessoas em ferramentas profissionais de modelagem de dados e
desenvolvimento de aplicagdes especificas é oneroso.

Investir na capacitagdo dos gestores em Microsoft Excel® é considerada uma
das melhores praticas de mercado para mitigar os gaps dos sistemas !

E importante ressaltar também que mesmo que os sistemas controlem adequadamente o
processo, é comum gue a apresentacdo do resultado (o uUltimo momento de interagdo com
o sistema) ndo é amigdvel — ndo é ‘legivel’ da forma como o gestor necessita, e desta forma
ele tem dificuldade em utilizar os préprios relatérios do sistema para suas reunides e para
controlar processos consequentes — e regularmente utiliza o MS Excel® para eliminar este
gap, dando a impressdo de que todo o controle é feito em planilhas, quando na verdade s6
a forma de apresentacdo final estd sendo modelada.
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Investir na capacitagdo em MS Excel® vai permitir fazer melhor uso dele em diversos
processos que sdo ilustrados na figura:

‘@
Bases de Dados da Bases de a ¥y $
Spria Em Dados na ;ﬁ{
Propria Empresa r ¥
b 4siness Internet

intelligence

- -

—
leodimient
=

it

¥

i
|

s

]lllupum - 9P

e Algumas planilhas sdo desenvolvidas para capturar informagdes das bases de dados
da prépria empresa, eventualmente inserir algum dado que nelas ndo existe;

e Como vimos, temos uma vasta quantidade de informagdes de interesse dos hospitais
em bases de dados publicas da saude na Internet, e existem outras bases de dados de
interesse na nuvem ndo especificamente sobre satide de extremo interesse e
importancia para hospitais:

o Indices financeiros e tabelas de itens com codificagBes diversas, sobretudo
relacionadas a insumos;

o  Atualmente estas aplicages permitem exportagdo para arquivos compativeis
com o MS Excel® apds o download;

e  Ealgumas planilhas sdo formadas capturando dados do Bl e mesclando com outros,
de outras bases de dados ainda ndo modeladas no BI, e inclusive informagdes que sdo
alimentadas diretamente na planilha, dando a planilha status de um data mart (um
micro datawarehouse).

Em quase 100 % destas situacGes o MS Excel® é utilizado apenas para capturar os dados da
origem e produzir consultas em forma de planilha, formularios, relatérios e graficos:

Mas em algumas situagdes ela pode ser util inclusive para alimentar automaticamente os
préprios sistemas e a base do Bl. Existem milhares de web sites brasileiros na Internet que
disponibilizam exemplos e modelos de planilhas para uso em hospitais !
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IV Processos Hospitalares

Apds discutir sistemas hospitalares, sua abrangéncia, suas funcionalidades basicas e
exercitar a integracdo dos mddulos, tratar do estudo dos processos hospitalares é tarefa
muito simples.

Ndo vamos tratar aqui sobre técnicas de gestdo de processos. Caso a teoria e pratica da
gestdo de processos ndo seja do seu dominio, é fundamental estudar o Modelo GCPP —
Gestdo e Controle de Projetos e Processos ( www.gcpp.net.br ).

Vamos aqui tratar da estrutura dos processos hospitalares, relacionando-os com os
sistemas hospitalares (neste capitulo). Como referéncia para benchmark, baixe uma lista
dos processos hospitalares mais comuns no site www.giph.net.br . A lista serve para a
aplicagdo das ferramentas discutidas no Modelo GIPH e no Modelo GCPP.

Iv.1 Visdo Geral
Conforme preconiza a analise estruturada dos processos do Modelo GCPP, para a gestdo

adequada dos processos é necessario estruturar seu estudo. Nos hospitais esta
estruturagdo divide (ou agrupa) os processos em 6 macroprocessos:

. . L ., Atendimento . Gestao Pos
i€ AiSndimenta > Admissdo > Agsistencial > Atendimento >
. Apoio
Assistencial

Gestao Empresarial Hospitalar >
Grupo de Processos Referéncias
‘ Pré Atendimento Ocorrem antes da chegada do paciente ao hospital
| Admiss3o Do momento da chegada do paciente ao hospital

‘ Atendimento Assistencial | Relacionados diretamente ao atendimento assistencial do paciente |
| Apoio Assistencial Relacionados diretamente ao atendimento assistencial do paciente

Gestdo Pos Atendimento | Relacionados diretamente ao paciente, mas que ocorrem apés a
saida do paciente do hospital

i |
Gestdo Empresarial Processos continuos que independem do paciente estar ou ndo no
Hospitalar hospital no momento
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e  Pré Atendimento se relaciona ao que ocorre no hospital antes da chegada do
paciente;

e Admissdo se relaciona ao momento da chegada do paciente ao hospital;

e  Atendimento Assistencial sdo os processos que se relacionam diretamente ao
atendimento assistencial do paciente (o ‘tratamento’);

e Apoio Assistencial sdo os processos que estdo nas areas de apoio, e existem para
viabilizar os processos doo atendimento assistencial;

e  Gestdo P6s Atendimento sdo os processos que se relacionam diretamente com o
atendimento do paciente, mas ocorrem apds a sua saida do hospital;

e  Gestdo Empresarial Hospitalar se relaciona aos processos hospitalares que ocorrem
em fungdo dos atendimentos dos pacientes, mas ndo diretamente relacionados aos
atendimentos em particular.

Uma vez que ja discutimos os sistemas hospitalares, e suas funcionalidades basicas, vamos
estudar cada um destes 6 macroprocessos procurando relacionar os sistemas envolvidos.

Importante:

e Uma lista de referéncia dos processos mais comuns em hospitais, relacionados a cada
um destes macroprocessos esta disponivel para download no site www.giph.net.br;

e  Esta lista de referéncia extremamente Util para anélises de nivel de maturidade dos
processos, nivel de aderéncia de sistemas e fator objetivo de impacto do legado, que
veremos a seguir, ndo representa a realidade exata dos hospitais — é uma lista que
contém os processos mais comuns na maioria dos hospitais, e caso a caso é diferente.
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.2 Pré Atendimento

T N i Gastio Pos
#Assistencial /  Atendimento /"

Apoio \
Assistencial /"

Gestao Empresarial Hospitalar )

Relacionado aos processos que ocorrem antes da chegada do paciente ao hospital, sendo
0s principais:

e Agendamentos (consultas, exames, cirurgias e procedimentos);

e AutorizagGes de Convénios;

e InformacgGes sobre Preparos;

e Registros de Manifestagdes (queixas, elogios) e das a¢Ges internas correspondentes;
e  Controle do Call Center;

e  Gestdo da Home Page.

(*) para maior detalhamento, baixar a lista de referéncia no site www.giph.net.br.

S&o processos fundamentalmente relacionados aos sistemas:
e CRM;
e AGE.

Estes processos definem o padrdo de qualidade do atendimento futuro:
e Quanto maior a preocupagdo em preparar e organizar o atendimento previamente,
melhor a qualidade dos processos seguintes.

Uma caracteristica importantissima destes processos € o relacionamento com clientes que
podem vir a ser pacientes ou ndo, inclusive com o publico geral que interage sobre
assuntos que relacionam o hospital com a sociedade e nem se encontra na regido do
hospital.
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v.3 Admisséo

~ N L > Atendimento GestaoPos
Préatendimento " Admissao P s

Apoio N
Assistencial /'

Gestao Empresanial Hospitalar )

Relacionado ao momento da chegada do paciente ao hospital, sendo os principais
processos:
e  (Cadastro do Paciente;
e  Registro do tipo de atendimento hospitalar:
o Internagdo;
o  Pronto Socorro;
o SADT;
o Ambulatério;
e  Formalizagdo de termos;
e  Providencias administrativo-financeiras, e de apoio a assisténcia, como geragdo de
formularios e etiquetas;
e Alocagdo do paciente na unidade de atendimento;
e  Associacdo do paciente ao médico e equipe multidisciplinar.

(*) para maior detalhamento, baixar a lista de referéncia no site www.giph.net.br.
S&o processos fundamentalmente controlados pelo sistema CAT.

A ‘precisdo’ dos registros neste processo é fundamental:

e O erro no apontamento do sexo no cadastro do paciente podera impedir a realizagdo
de um exame;

e O erro na identificacdo da pessoa pode criar um novo prontudrio, prejudicando a
anélise do histérico do atendimento e o processo assistencial.

Alguns documentos produzidos neste momento sdo a base para a viabilizagdo de processos
futuros. Por exemplo: se ndo formalizado um termo de aceite de condi¢Ges comerciais do
atendimento, a cobranca de débitos futura podera ser contestada judicialmente, com
grade probabilidade de prejuizo para o hospital.
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Iv.4 Atendimento Assistencial

Atendimento > Gestao Pos

ProAtondimanto J*  Admissao >
Apoio \
Assistencial

Gestao Empresarial Hospitalar )

Relacionado ao atendimento assistencial propriamente dito. S3o os processos executados
pelo médico, enfermagem e profissionais multidisciplinares que se relacionam diretamente
a assisténcia, sendo os principais:

e  Prescrigdo;

e  Evolugdo;

e Registro de Procedimentos;

e  Registro de sinais e eventos;

e Alta.

(*) para maior detalhamento, baixar a lista de referéncia no site www.giph.net.br.
Sdo os processos controlados pelo sistema PEP.

Representam a esséncia da atividade hospitalar (‘core business’), ou seja, a atividade fim
do hospital:

e  Compdem e formalizam o prontudrio do paciente;

e  Evidenciam a produgdo dos registros para faturamento do hospital;

e Disparam processos em dezenas de areas de apoio assistencial.

Por serem os mais criticos do ambiente hospitalar (e dos mais criticos em toda a atividade
humana), apesar destes processos exigirem elevada especializagdo por parte dos
envolvidos, sdo simples a ponto do contingenciamento dos sistemas automatizados ser
feita normalmente pelo uso de uma caneta e um pedaco de papel.
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Iv.5 Apoio Assistencial
PréAlerldlmenlo) Admissao > ﬁz;’:}"‘;‘l’ / A?:mﬁfﬂ /
. Apoio
Assistencial
Gestio Emprasarial Hospitalar >

Processos que ocorrem nas dreas de apoio, e existem para viabilizar os processos do
atendimento assistencial. Infinidade de processos, os mais diversos, de pequena, média e
grande complexidade, envolvendo uma infinidade de profissionais diferentes, sendo os
principais os controles internos departamentais:

e  Servigco Médico;

e Servico das Equipes Multidisciplinares;

e  Servicos de Diagndstico e Apoio ao Tratamento (SADTSs);

e  Centro Cirurgico;

e Unidades de Internagdo;

e  (Central de Materiais;

e  Farmacia;

e Nutricdo;

e Higiene;

e  lavanderia;

e  Seguranga.

(*) para maior detalhamento, baixar a lista de referéncia no site www.giph.net.br.

Estes processos:

e  Sdo fundamentalmente controlados pelo sistema CAT;

e  Especificamente nas dreas de diagndstico envolve os sistemas LIS, RIS, SEC e PACS;
e  Podem estar suportados por sistemas auxiliares, geralmente integrados ao CAT.

Quanto mais eficientes estes processos de apoio, maior a eficiéncia dos processos de
atendimento assistencial.
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V.6 Gestdo Pos Atendimento

_ _ Atendimento %, Gestao Pés
ProAtondimanio g —Admissao > sssistencial /' Atendimento

Apoio \
Assistencial /"

Gesto Empresarial Hospitalar )

Processos que se relacionam diretamente com o atendimento do paciente, mas ocorrem
apos a sua saida do hospital, sendo os principais:
e  Atividades administrativo-financeiras diretamente relacionadas ao atendimento:
o Remessa da conta;
o  Recebimento da conta;
o Identificagdo da glosa;
o  Controle do recurso de glosa;
e  Atividades de consolidagdo e organiza¢do das informagdes relacionadas aos
atendimentos:
o  Estatisticas Médicas;
o  Arquivo e Controle de Prontuarios;
o  Analise Critica de Casos;
o  Repasse Médico-Multidisciplinar, etc.

(*) para maior detalhamento, baixar a lista de referéncia no site www.giph.net.br.

Estes processos sdo controlados pelo sistema CAT:

e  Particularmente na identificagdo dos recebimentos e tratamento das glosas
dependem de controles do sistema BKO;

e  E particularmente na geracdo de estatisticas, através da integragdo com o Bl.

Por manipular informagdes dos processos de atendimento e apoio assistencial, dependem
fundamentalmente da qualidade das informagdes produzidas neles para que possam se
desenvolver com consisténcia:

e  Realizar a receita de forma adequada;

e  Operacionalizar acordos de parceria com prestadores e fornecedores.
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.7 Gestdo Empresarial Hospitalar

ProAtondimanto J*  Admissao >

Atendimento GostioPés
Assistencial /" Atendimento /"
Apoio \

Assistencial /"

Gestao Empresarial Hospitalar

Relacionada aos processos hospitalares que ocorrem em fungdo dos atendimentos dos
pacientes, mas ndo diretamente relacionados aos atendimentos em particular. Em
hospitais estes processos sao similares aos que ocorrem nas empresas de qualquer
segmento de mercado, sendo os principais:

Folha de Pagamento dos Funciondrios;
Contas a Pagar, Contas a Receber e Fluxo de Caixa;

Contabilidade, Controle de Patrimonio e demais atividades de Controladoria;

Controle de Estoques e Compras;

Marketing e Gestdo Comercial;

Gestdo Orgamentaria;

Gestdo da Engenharia Hospitalar (manutengdo e obras);

Demais atividades relacionadas com a atividade comercial, logistica e engenharia

hospitalar.

(*) para maior detalhamento, baixar a lista de referéncia no site www.giph.net.br.

Estes processos sdo controlados pelos sistemas:

BKO;
GRH;
CRM;
BI.

Particularmente na identificagdo dos recebimentos e tratamento das glosas dependem de
controles do sistema BKO.
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\Y Gestaoda Tl

A drea de Tl (o departamento de TI) do hospital é gerida segundo as praticas de gestdo de
cada hospital, mas muito influenciada pelas praticas e pressdes do mercado de tecnologia.

O mercado de tecnologia, por ser muito lucrativo e essencial para a sociedade, envolve
muito dinheiro, e pelo fato do governo ndo conseguir intervir diretamente da mesma
forma como faz nos setores da saude e educagdo, por exemplo, define agdes que os
hospitais devem realizar, mesmo ndo sendo necessarias sob o ponto de vista do negécio
hospitalar.

A evolugdo da tecnologia carrega uma ‘inflagdo’ tecnolégica que ndo se relaciona com os
indices de pregos dos produtos e servigcos em geral. E o pre¢o da inovagdo é muito maior
do que o prego que a tecnologia pode representar para os processos:

e Fui CIO de uma multinacional japonesa quando os primeiros computadores pessoais
comegaram a surgir no Brasil. Empresas japonesas costumam investir muito em
inovagdo, e adquirimos um para testar no que poderia auxiliar os processos da
companbhia ... pela ‘bagatela’ de cerca de US$ 10.000 (dez mil délares). Conforme o
apelo e inovagdo dos computadores pessoais foi sendo banalizado, os pregos foram
caindo e hoje é possivel adquirir legalmente no Brasil por apenas USS$ 350,00;

e  [sso acontece com tudo na Tl — quando algo novo surge o preco ndo condiz com o
resultado efetivo que ela pode gerar, e sim pelo restrito conhecimento que poucos
tém dela, e depois que a tecnologia vai sendo banalizada os pregos vdo caindo.

A gestdo da Tl hospitalar, como em qualquer outro tipo de empresa, fundamentalmente

significa:

e Olhar para dentro (as necessidades do hospital) e para fora (o que é favoravel no
mercado em termos de custo e beneficio) e equilibrar os anseios dos usuarios com o
que é viavel economicamente sob o ponto de vista do negdcio — o que convenhamos
nao é tarefa facil: dizer ndo a um anseio, mesmo justificando, é sempre ‘dolorido’;

e  Gerir um altissimo valor de ativos de Tl — dos bens tangiveis de um hospital os ativos
de Tl sempre sdo muito representativos !
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V.1 Organograma Funcional

A discussdo que vem a seguir s6 tem sentido se forem consideradas as fungdes, e ndo a
existéncia obrigatdria de alguém especifica e exclusivamente dedicada a realizagdo das
atribuiges citadas.

Em qualquer situagdo estas fungdes de Tl estdo presentes:

e Ou por profissionais exclusivamente dedicados a elas, ou compartilhados entre
algumas delas;

e Ou por pessoas do departamento de T, ou por pessoas que estiveram presentes em
determinadas etapas do projeto em algum momento no departamento de Tl, ou por
pessoas que atuam nas empresas fornecedoras da Tl;

e Em pequena, média ou grande escala, dependendo da necessidade e do ambiente de

Tl do hospital.
I 1 1
Sistemas ‘ Suporte Técnico Apoio Metodolégico

T || Administracdode | | Gestdo de Processos
Banco de Dados (DBA) (Qualidade)
|| Administracdode || Administracdode || Gest3o de Contratos
Dados Redes
— Programacdo —  Suporte Técnico — Gestdo de Projetos

- ('II'TeFi’LEann:aeiat‘:)) -~ Assisténcia Técnica — Help Desk

Esta figura ilustra um organograma das fungGes de Tl e vamos detalhar cada uma delas a
seguir.
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Mas é importante ressaltar um aspecto que necessita ficar muito evidenciado no final da

discussdo:

e Ao contrario das outras areas de profissionais que atuam em hospitais, a Tl por si s0 ja
é uma comunhdo de profissionais de formagdo e caracteristicas muito diferentes.

Justificando a afirmagdo:

e A Enfermagem é composta de enfermeiros, auxiliares, técnicos, supervisores e com
excecdo da eventual presenca de alguns poucos funciondrios administrativos, a
equipe de enfermagem é formada por enfermeiros e técnicos de enfermagem, sem o
concurso de profissionais de outras disciplinas;

e Aengenharia hospitalar é composta por engenheiros, tecnélogos, técnicos e com
excec¢do da eventual presenca de alguns poucos funcionarios administrativos, a
equipe é formada por profissionais da area de engenharia;

. E assim acontece com a Fisioterapia, o Corpo Médico, a Nutrigdo, etc.

e ATl mescla profissionais da area da engenharia, da administragdo, da publicidade e
das disciplinas de Tl propriamente ditas: analise de sistemas, programacdo, etc.:

o  S6 naquilo que se rotula como Tl pura existem disciplinas e cursos de formagdo
que ndo tém nada a ver um com o outro:
= (Ciéncia da Computagdo em quase nada se assimila com Gestdo de
Sistemas;
=  Engenharia de Redes em quase nada se assimila com Programagao;
o  Eassim uma razoavel diversidade de disciplinas existem tendo como pano de
fundo a TI, mas com base de estudo ora da engenharia, ora das ciéncias
humanas.

Neste estudo vamos identificar os mais variados tipos de profissionais, e nosso objetivo ao
final sera concluir que ‘ndo existe e ndo pode existir alguém que seja alguma espécie de
génio da informatica’, da mesma forma como poderiamos dizer que uma pessoa é
considerada ‘um génio da enfermagem’ por exemplo — porque a enfermagem é uma
ciéncia e a Tl é um rétulo associado a algumas ciéncias muito distintas.

Comegamos afirmando entdo que nao é possivel que um hospital tenha absoluto dominio
e especializagdo em todas as disciplinas que suportam seus processos — ele sempre
necessita de aporte externo de conhecimento para poder realizar a gestdo da Tl de forma
adequada.

E isso ‘ndo é privilégio’ dos hospitais — ocorre em qualquer empresa !
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V.1.1 Sistemas

<o

Sitemas Suporte Técnico Apoto Metodologio

- Anblie de Sisternas — —

Dados. Redes

— Programagio L— Suporte Técnco [Gaﬂeo-mm

Implantagho
(Treinamento)

Como vimos, e Tl uma coisa é infraestrutura e outra coisa sdo sistemas.

O que é comumente chamado de ‘drea de sistemas da TI’ se refere as competéncias
necessarias para especificar funcionalidades, escolher, desenvolver, implantar e outras
atividades relacionadas aos sistemas e ndo a infraestrutura.

Este universo envolve vdrias profissdes e disciplinas de cursos de formacgdo e especializagdo
diferentes, dentre as quais se destacam as descritas a seguir.

Andlise de Sistemas:

e Mapeamento das necessidades de automatizagdo

e Desenho e/ou aquisi¢do de aplicagdes, inclusive a integracdo de funcionalidades entre
aplicagdes

Administracdo de Dados (DA):

e  Modelagem dos dados utilizando ou ndo SGDB;

e  Definicdo das regras de negdcios que sdao implementadas no SGBD de modo a garantir
a integridade dos dados e a seguranga das informagdes.

Programacao:
e  Planejamento, desenvolvimento e testes dos programas dos sistemas e aplicagdes;

e  Codificagdo das funcionalidades na linguagem que os computadores estdo preparados
para compreender.
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Gestdo da Implantacdo e Treinamento:

e  Definigdo do cronograma de implantagdo;

e  Parametrizagdo dos sistemas na fase de implantagdo;

e  Treinamento e reciclagem de usudrios na utilizagdo dos sistemas e aplicativos;
e  Monitoragdo do progresso da implantagdo;

e Avaliacdo dos resultados da implantagdo.

Sao profissionais com menos especializagdo técnica em infraestrutura, em relagdo aos do
suporte técnico, e maior conhecimento do negdcio da empresa, e valem algumas
observagoes:

e  Eles atuam independentemente em relagdo aos sistemas préprios ou de terceiros,
porque estdo fundamentalmente preocupados com a aderéncia do sistema as
necessidades do negdcio — 0s processos;

e  Podem ser funcionarios do hospital ou terceirizados. Terceirizados de algum
fornecedor de sistema, ou independentes dos fornecedores de sistemas;

e  Como detém grande conhecimento dos processos do hospital, o turn-over deste tipo
de profissional é particularmente danoso porque a formagdo de um substituto exige
investimento em tempo de adaptacdo (experiéncia pratica no hospital);

e  Geralmente se especializam na area hospitalar e ficam nela — ndo é comum sairem
para outros segmentos de mercado.

A habilidade no relacionamento interpessoal facilita muito a atuagdo destes profissionais,
porque para melhor entendimento de um processo é necessario interagir e inquerir os
envolvidos.

E comum deixar a cargo destes profissionais a gestdo de processos do hospital, mas
também é muito comum que esta defini¢do resulte em baixa produtividade porque sdo
profissionais que buscaram especializagdo para trabalhar com sistemas informatizados, e
costumam perder a motivagdo facilmente quando se tratam de processos com baixa, ou
nenhuma, interagdo com automagdo — e existem muitos assim no segmento hospitalar.
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V.1.2  Suporte Técnico

<<}

'
r T 1

Saitemas Supsrbe Téenica Apsia Metedolagico
Administraciode Gewtlo de Processcs
Andiioe de Sistemas ‘Bancode Dades (DBA] (Qualidade)
B — e Gestho de Contrates
Dadoa R
Programaghe Supadte Themacs Geathe Se Prejetad
mendnche, Assistborcln Theriza Hlp ek

Sdo as competéncias necessarias para gestdo da infraestrutura de TI. Cuidam de prover
infraestrutura para os usuarios utilizarem-se de sistemas ou ndo. A seguir as profissGes e
disciplinas de cursos de formacdo e especializagdo que se destacam.

Administracdo de Banco de Dados (DBA):

e Instalagdo e performance dos Sistemas Gerenciadores de Banco de Dados (SGBD). Ex:
Oracle, SQL Server, etc.;

e Ndo se confunde com a figura do Administrador de Dados (DA) da area de sistemas
porque aquele define as estruturas, relacionamentos, formatos e outras defini¢des
sobre os dados, e este implementa as definicGes no SGBD e monitora seu
funcionamento.

Administracdo de Redes:

e Definigdo da topologia e performance da conectividade (cabeamento, equipamentos
da rede interna, firewall, link Internet, telefonia, etc.);

e 0O escopo da sua atuagdo se resume a garantir que a conexdo entre os elementos da
rede estd integra, independentemente do uso feito pelos usuarios dos recursos
disponiveis.

Anadlise e Suporte Técnico:

e  Configuracdo e manutengdo do hardware e software basicos: servidores (hardware e
software), estagdes de trabalho e periferia da rede;

e Nos primdrdios da Tl esta figura era responsavel pelo suporte técnico integral, mas o
desenvolvimento e aumento da complexidade dos outros temas restringiu o escopo
da sua atuacgdo nos equipamentos, especialmente servidores, esta¢des de trabalho e
periféricos, e os softwares neles instalados.
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Assisténcia Técnica:
e  Reparo (conserto) de equipamentos;
e Haanos o reparo de equipamentos eletronicos se tornou mais caro que a aquisi¢cao de
um novo, reduzindo gradativamente a necessidade destes profissionais no mercado:
o Desde entdo esta atividade tem se concentrado em empresas especializadas que
prestam servigo para os hospitais, relacionada aos equipamentos mais caros e
aos recém adquiridos que estdo em garantia;
o Em hospitais, onde existem usuarios indisciplinados que armazenam arquivos de
vital importancia em discos locais e externos, € muito comum necessitar deste
tipo de empresa para recuperar dados em discos que apresentam defeito.

Estes profissionais tém caracteristica muito técnica, geralmente estdo atualizados em
relagdo ao ‘estado da arte da tecnologia’, mas na sua maioria sdo pouco habeis no
relacionamento e dispersos em relagdo as metas da empresa:

e  S3o os chamados ‘escovadores de bit’, ou carinhosamente de ‘nerds’.

Sua formacdo se da em disciplinas muito afins da engenharia e o que fazem no hospital

pode ser replicado em qualquer tipo de empresa:

e  Por exemplo: a rotina de instalagdo e configuragcdo de um SGBD é igual seja em um
hospital ou em um banco;

e  Porestarazdo é muito comum o turn-over — o funcionario entra na drea hospitalar
sem muita experiéncia, e quando se especializa acaba procurando trabalhar em outro
segmento de mercado que pratica melhores saldrios;

e Oturn-over, sempre indesejavel, ndo é tdo danoso quanto o que ocorre na area de
sistemas, porque da mesma forma que estes profissionais se adaptam em outros
segmentos de mercado o hospital consegue absorve-los em sentido inverso, ou
formar rapidamente os eventuais substitutos.

Enio Jorge Salu Pégina 142 de 176



Modelo GIPH — Gestdo em Informdtica e Processos Hospitalares

V.1.3  Apoio Metodolégico

o
r T 1
Sutemas Suporte Técnico Apoio Metodologo
. s Administragio de | Gestio de Processos
e Banco de Dados (DBA) (Qualidade)
- — — Gesthbo de Contratos
= Programagic ——  Suporte Técnico - Gestdo de Projetos
Implantagio
it o) Assistincia Tecnica Malp Desk

Uma miscelanea de profissionais com especializagdes distintas pode ser mais ou menos
requerida pela Tl dependendo do hospital e do cenario que ele se insere.

Andlise de Processos e Qualidade:

e  Profissionais que além de atender necessidades da T, sdo necessarios para dar
suporte ao uso e exploracdo de recursos e dados do hospital, especialmente as que
estdo empenhadas na andlise da rentabilidade e planejamento estratégico:

o Desenvolvimento, documentagdo e analise periddica dos indicadores dos
processos;

o  Organizacgdo das bibliotecas internas da Tl;

o  Guardido dos manuais de instalagdo, manutengdo e treinamento dos sistemas
externos, certificados de proficiéncia e demais documentos de uso no controle de
qualidade

Gestdo de Contratos:

e  S3o poucas, quando existem, dreas que fazem mais uso de prestadores de servigos
terceirizados que a Tl;

e  Agestdo da Tl supOe a gestdo de um grande volume de contratos com
concessionarias, operadoras, provedores, fornecedores de equipamentos,
fornecedores de software e prestadores de servi¢cos especializados;

e Isso exige competéncia especifica para:

o  Controle das obrigagbes contratuais, monitoragdo da afericdo dos SLAs e das
medicdes e liberacdo dos pagamentos aos fornecedores de TI;
o  Controle de vigéncia, exigiveis contratuais e o planejamento do benchmark;
o  E demais controles definidos na gestdo do ciclo de vida dos contratos (*).
(*) Referéncia: Modelo GCVC — Gestdo do Ciclo de Vida dos Contratos.
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Gestdo de Projetos:

e  Como vimos a implantagdo de um sistema é um projeto como outro qualquer;

e As modificagBes substanciais no ambiente de infraestrutura também sdo tratadas
como projetos para que causem o minimo desconforto possivel para os usudrios, e
para que sejam maximizados os resultados;

e Por esta razdo existe a necessidade da competéncia para gestdo das praticas do
PMBOK® nos projetos de Tl (*).

(*) Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos.

V.1.3.1 Help Desk

O chamado Help Desk é um capitulo a parte do Apoio Metodolégico. O resultado da Tl para
o hospital pode ser medido na interagdo que os usudrios fazem no Help Desk. A seguir
vamos descrever em forma de tdpicos os 3 conceitos principais que regem a atuagdo do
Help Desk.

Help Desk Classico:
e Registra chamados de incidentes e classifica severidade;

e Resolve ou endereca ao responsavel pela solugdo;
e  Tabula estatisticamente os incidentes e solugdes.

Classificacdo comum da severidade dos chamados:
e  Alta severidade:

o Oincidente paralisa um processo de negdcio causando prejuizo instantaneo ou,
no caso de hospital, causando efeito direto na assisténcia ou atendimento ao
paciente;

e  Média severidade:

o Oincidente paralisa um processo de negdcio, mas uma agdo de contingéncia
pode ser tomada de forma paliativa enquanto se aguarda a solugdo definitiva do
problema;

e  Baixa Severidade:

o  Oincidente causa dano ao processo, mas de forma nao significativa, podendo o
usuario desempenhar suas atividades enquanto a solugdo do problema é
encaminhada.
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Enderecamento dos chamados:

e 12nivel:

o  Aserresolvido pelo proprio Help Desk;
e  29nivel:

o  Aserresolvido pelas areas internas da Tl;
e  32nijvel:

o Necessita da agdo do fornecedor do produto em questdo para ser resolvido.

Baseado nestes 3 conceitos é possivel medir se a Tl esta recebendo mais ou menos
chamados, se os problemas sdo mais simples ou mais complexos ao longo do tempo, e se
ela tem conseguido melhorar o suporte aos usuarios.

O Help Desk pode ser terceirizado, mas como toda terceirizagdo de atendimento necessita
de uma boa defini¢do de requisitos de atendimento, sistema de apoio e atualizagdo
constante dos operadores.

Para dimensionar o tamanho do Help Desk costuma-se definir uma métrica baseada no
volume de chamados esperados, ir medindo o resultado e ajustando conforme os
indicadores apontem que a realidade é diferente dos parametros utilizados para o
dimensionamento. Por exemplo:

Esta métrica ndo pode ser aplicada aos incidentes
relacionados a implantagdo de sistemas corporativos

T
Tipo de Chamado Pratica de Mercado
Chamados de resolugdo no 12 nivel 1 chamado por dia para cada 30 usuarios
Chamados de resolugdo no 22 nivel 1 chamado por dia para cada 300 usuérios
Chamados de resolugdo no 32 nivel 1 chamado por dia para cada 1.000 usuarios
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V.1.4 CIO - Chief Information Officer

Finalmente chegamos ao CIO. Por tudo que comentamos é pouco provavel que exista

alguma pessoa com alto nivel de especializacdo em tudo que foi apresentado no Modelo

GIPH até o momento. Por esta razdo a primeira premissa importante em relagdo ao CIO é

que ele deve ser um profissional de Perfil Generalista:

e Deve ter conhecimentos minimos de sistemas, infraestrutura e metodologias ao nivel
necessario para interagir com especialistas adequadamente;

e  E deve estar absolutamente alinhado as metas do negdcio hospitalar, isso significa
ndo priorizar a tecnologia, mas fazer dela o meio de suporte aos processos de
negacio.

O termo CIO refere-se ao maior responsavel pela Tl na empresa, ou seja, em Ultima

instancia que se responsabiliza pela TI como um todo:

e Portanto seu nivel hierdrquico depende da estrutura organizacional e o quanto a Tl é
importante para o negdcio do hospital;

e Pode ser superintendente, diretor, gerente ou coordenador.

Estdo entre seus principais desafios no ambiente hospitalar:

e Administrar entre 4 a 8 % do orcamento do hospital, decidida pelas dreas de negdcio e
ndo pela area de Tl;

e  Fazer a gestdo de custos de Tl sem que o departamento tenha receita prépria;

e  Estar sempre com back-log de atividades maior do que sua estrutura suporta (esta
sempre devendo algo para alguém);

e Administrar o turn-over de Tl (mais de 10 % ao ano na area hospitalar).
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V.2 Questoes Fundamentais da Tl Hospitalar

Algumas abordagens e assuntos sdo frequentes na discussdo da Tl hospitalar e vale a pena
passar aos gestores uma visdo baseada na experiéncia de um ex ClO, que atuou e atua em
projetos de Tl em diversos segmentos de mercado, e acabou se deslocando para atuar em
projetos de Gestdo Hospitalar.

V.2.1 Adesdo aos sistemas hospitalares
Especialmente em relagdo ao uso do sistema PEP.

Fatos:

e Maédicos trabalham em diversas instituicdes e ndo se adaptam em trabalhar com:
o  Diversos sistemas / Diversos dispositivos;
o Diversas regras de seguranca da informagdo / Diversos processos.

e Enfermagem rejeita sistemas e dispositivos que ndo se adaptam a sua rotina de
cuidados ao paciente em ambiente hostil;

e  Enquanto todos os documentos do prontudrio ndo estiverem informatizados, o
prontudrio em papel ndo pode ser abandonado;

e N3do é comum a aquisi¢cdo de todos os sistemas necessarios ao controle de todos os
Processos Hospitalares.

Consequéncias:

e  Especialmente nos hospitais de corpo clinico aberto, somente os médicos de unidades
fechadas (funcionarios) utilizam o PEP, os demais ndo;

e Achecagem das prescri¢cGes ndo é eletrbnica, o que limita a automatizagdo dos
processos de controle de insumos e faturamento;

e  Apesar de boa parte das informagdes do prontudrio serem produzidas em
computador, o prontudrio do paciente continua existindo em papel;

e Boa parte de processos e controles criticos sdo realizados com suporte de planilhas
MS Excel ®.

Mas como ja discutido, cada implantacdo de funcionalidade do PEP, mesmo que isolada em
relagdo as demais do préprio PEP, trazem ganhos inestimdveis aos processos hospitalares.
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v.2.2 Estado da Arte dos sistemas de mercado

Existe oferta no mercado para informatizagdo de praticamente todos os Processos
Hospitalares.

Os maiores fornecedores especializados do mercado da satide ofertam solugdes muito
aderentes ao front office, e de baixa aderéncia ao back office.

A gestdo hospitalar de sistemas obriga a integracdo de uma infinidade de sistemas de
controle especificos (assistenciais e de apoio assistencial).

Uma aplicagdo Intranet padrdo web é imprescindivel simplificar o acesso ao grande volume
de informacGes e aplicagdes.

v.2.3 Prdticas de Mercado — Custo de Manutencdo e Depreciagcdo

Item Pratica de Mercado

Conectividade— Equipamentosde Rede 10 % ao ano
Manutencio Servidores 5 % ao ano
Software basico 15 % ao ano
Sistema 8 % aocano
Micros 3 anos
Servidores 3 anos
Acessérios de estacbes 1ano
Beprediacio Impressoras 1ano
Equipamentosde rede 5 anos
Cabeamento N&o se considera
Software N&o se considera

Esta tabela ilustra a aplicagdo pratica de parametros utilizados pela drea de Tl na gestdo e
benchmark dos custos da Tl hospitalar no Brasil.
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V.2.4 Prdticas de Mercado — Investimento e Custeio da T/

Cendrio Pratica de Mercado
Ambiente de mudanca (troca do HIS) 10 % do faturamento
Investimento
Apds estabilizagdo do sistema 1,5% do faturamento
|
Custo Total: Equipe, Manutengdo e Suporte 3,5% dofaturamento |

Sem considerar equipamentos, manutengdo e insumos da Engenharia Clinica

Esta tabela ilustra a aplicagdo pratica de parametros utilizados pela drea de Tl na gestdo e
benchmark do investimento e custeio da Tl hospitalar no Brasil.

V.3 Seguranga da Informagdo

N&o convém na discussdo proposta no Modelo GIPH uma discussdo muito aprofundada
sobre o que envolve a seguranga da informagdo. Uma vez fixado os conceitos de que nada
se pode fazer escondido e que o ambiente pode ser seguro se for adequadamente
gerenciado, vale ressaltar apenas:
e  (Conceito:
o  Disponibilizar equipamento e informacdo necessaria (e sé informagdo
necessaria), para quem necessita, e sé para quem necessita.
o  Permitir o acesso a informacdo e aos equipamentos, apenas para uso relacionado
as atividades da empresa.
o Ferramentas Basicas:
o Termo de Responsabilidade;
Gestdo da estrutura de seguranga dos aplicativos e da Intranet;
Gestdo do Firewall;
Tabulagdo Estatistica da Utilizacdo dos Recursos;
Gestdo da Atualizagdo do Antivirus e dos Patchs de Segurancga dos Aplicativos.

O O O O
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V.4

Zeladoria dos Ativos de TI (melhores prdticas)

Também ndo vale a pena, dentro do foco proposto no Modelo GIPH, discutir de forma
aprofundada como a Tl gerencia os ativos. Tendo os gestores das dreas a ciéncia de que a
Tl existe para prestar servico para as demais areas (area meio) e ndo para definir a
tecnologia em relagdo as suas crengas e pressdes do mercado:

V.5

Conceito:
o  Recurso de periferia da rede de Tl é ativo da area usuaria:
o  Aadreausuaria é responsdvel pela dotagdo orgamentdria do ‘refresh’ tecnolégico;
o  ATI éresponsdvel:
=  Pelainstrugdo de manutengdo e uso;
= Pelo reporte da ma utilizagdo;
= Pela especificagdo técnica e prospecgdo da solugdo mais adequada a
necessidade da drea usudria, e necessidade de atualizagdo.

Ferramentas
o  Manual de usudrio;
Benchmark;

o

o  Auditoria;

o Sistema de Controle de Ativos de Tl (que é diferente do sistema de controle
patrimonial dos ativos da empresa).

COBIT - Control Objectives for Information and Related Technology

Da mesma forma que existe o PMBOK® como definigdo de melhores praticas para gestdo
de projetos, o COBIT® existe como referéncia de melhores praticas para a gestdo
profissional da TI:

Guia de boas praticas para a Gestdo de Tecnologia de Informagao;
Mantido pelo ISACA (Information Systems Audit and Control Association);
Modelo que inclui:

Objetivos de controle;

Mapas de auditoria;

Técnicas de gerenciamento;

Meétricas para avaliagdo dos resultados:

Key Performance Indicators (KPI);

Key Goal Indicators (KGl);

Critical Success Factors (CSF).

O O O O 0O O O
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V.6 ITIL - Information Technology Infraestructure Library

Também existe um guia de melhores praticas para tratar incidentes de TI. Em linguagem
popular ‘estabelece padrdes para o recebimento e solugdo dos problemas através do
adequado gerenciamento dos chamados’:
e  Referéncia:
o  CCTA (Central Computer and Telecommunications Agency) — 1980;
o  OGC (Office for Government Commerce) — Atual;
o Inglaterra;
e  Conjunto de Boas Praticas para aplicagdo na Infraestrutura, Operagdo e Manutengdo
de Servicos de Tecnologia da Informagao;
e  Topicos Basicos:
o Classificagdo de Incidentes;
o  Organizagdo da Estrutura de Atendimento;
o  Compilagdo dos Incidentes e Metodologia para Analise Critica.

V.7 Governanga de Tl

Com base na premissa de que a Tl é uma area prestadora de servigos por exceléncia, a
governanga compartilhada das decisdes ndo pode deixar de ser a melhor pratica. A
dindmica mundialmente consagrada é a pratica de reunides periddicas entre a Tl e os
envolvidos e interessados, em basicamente 2 grupos:
e  Comité de Informética:
o Conceito:
= Grupo de gestores que define os objetivos, estratégias e indicadores da Tl
da empresa
o Formagdo:
= (IO e diretores das principais dreas de negdcio, nunca excluindo o CFO
e  Comité de Usudrios:
o Conceito:
=  Grupo de gestores que avalia o desempenho do ambiente de Tl da
empresa, sob o ponto de vista do usuario dos recursos disponiveis;
o  Formagao:
= (IO e gestores das areas de negdcios que mais dependem da TI.
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V.8 PDI - Plano Diretor de Informdtica

Como qualquer drea hospitalar a Tl deve estar alinhada aos objetivos estratégicos do
hospital. Os objetivos da Tl devem estar relacionados com os objetivos definidos no
Planejamento Estratégico.

PDI
Planejamento ‘ Objetivos e
Estratégico da | Estratégiasde | ;‘ Plano Diretor ‘:

\ Empresa / \ T /
v ) 'v” k/““""“"“

A forma consagrada de aferir esta métrica se dd obrigando a Tl a formalizar, revisar a
ajustar seu planejamento, que naturalmente justifica os investimentos e custos na
definicdo do plano orgamentdrio. Ao formalizar objetivos e plano de investimentos e
custos a Tl aproveita para documentar o ambiente de Tl ao maximo:
e  Aeste planejamento é dado o nome de Plano Diretor de Informatica, ou
simplesmente PDI:
o  Formalizagdo do planejamento estratégico e mapeamento do cendrio da Tl da
empresa:
= Infraestrutura:
e  Diagrama da Conectividade;
e Mapeamento dos Servidores;
e Mapeamento das EstagOes de Trabalho;
e  Mapeamento da Periferia da Rede (impressoras, scanners, etc.);
L] Sistemas;
= Estrutura Organizacional:
e  OrganogramadaTl;
. Parceiros Externos;
e  Comités Internos.

A pratica recomenda que o PDI seja revisado anualmente.
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VI Melhores Praticas

O Modelo GIPH finaliza referenciando algumas das melhores praticas de Gestdo em
Informatica e Processos Hospitalares no Brasil.

Vi1 Métodos de Andlise
Inicialmente a citagdo a algumas metodologias consagradas de andlise.

A anélise referéncia uma solugdo de TI: pode ser a analise de requisitos para uma solugdo
para infraestrutura ou para sistemas.

VI.1.1  Andlise Estruturada de Processos

Plano
Estratégico

Macro
Processo

Definigao institucional
Metas de Negdcio

Atividades)

Plano
Operacional

Definigao Gerencial

Tarefas Metas Individuais

O conceito de estruturagdo dos processos pode ser utilizado também para segmentar a
anélise de sistemas, de requerimentos de infraestrutura, etc.

Especialmente em relagdo aos sistemas, técnica simplifica a andlise de custos e beneficios
das solucdes propostas. Se ndo existe um mapeamento formal dos processos no hospital,
recomenda-se a utilizagdo plena da estruturagdo apresentada no capitulo Processos
Hospitalares do Modelo GIPH, e a lista de referéncia do site www.giph.net.br.

Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos.
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VI.1.2  Nivel de Maturidade dos Processos

¢ Controle totalmente realizado no sistema informatizado

¢ Controle é realizado com o uso de sistema informatizado

¢ Controle é praticado segundo a norma

* Controle é definido em norma

* Controle é praticado

¢ Controle se Aplica mas néo é praticado

Mesmo entre profissionais de Tl existe uma grande confusdo entre o que se propde a
técnica e o que o nome pode sugerir:

E uma técnica para definir o nivel de automag&o dos processos e ndo para medir o
nivel de automacdo das funcionalidades dos sistemas;

A base é o processo e ndo a funcionalidade do sistema.

D4 subsidios para as justificativas de priorizagdo de investimentos em Tl, e analises do
tipo custo x beneficio, ndo sé de sistemas, mas também de infraestrutura.

Permite uma analise objetiva do nivel de maturidade dos processos, em relagdo aos
sistemas existentes, partindo de uma escala com parametros pré definidos.

E utilizado para comparar o nivel de automagdo dos processos similares:

Entre departamentos diferentes que fazem uso dos mesmos processos — benchmark
de maturidade;

Entre empresas diferentes que fazem uso dos mesmos processos — benchmark de
maturidade;

No mesmo departamento ou empresa, em momentos diferentes — benchmark de
evolugdo da maturidade.

Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos.
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VI.1.3  Nivel de Aderéncia de Sistemas

« Sistema atende integrando dados de outro, e ndo necessita do
apoio de controle paralelo

+ Sistema atende integrando dados de outro e ‘input’ de dados
complementares, e ndo necessita do apoio de controle paralelo

* Sist de com operacao de ‘input’ de dados, e ndo necessita
do apoio de controle paralelo

« Sistema atende integrando dados de outra funcionalidade e ‘input’
de dados complementares, mas demanda algum controle paralelo

* Sist de com operacao de ‘input’ de dados, mas demanda
algum controle paralelo

+ Sistema ndao atende

Também costuma ser rotulado como uma ferramenta que avalia se um sistema é melhor

que outro, o que ndo condiz com a realidade:

e  Euma técnica para definir qual a cobertura que um sistema fornece (nivel de
aderéncia) aos controles de processos (necessidades);

e Permite analise comparativa de sistemas com parametros objetivos —reduz a
subjetividade na analise para escolha de solugdes sistémicas.

E utilizado para definir se um sistema adere mais a necessidade enunciada do que o outro:

e  Um sistema pode ter abrangéncia, tecnologia e suporte mais evoluido que o outro,
mas para a necessidade definida ser menos aderente, ou seja, com menor nivel de
automacdo que o outro para a necessidade especifica;

e Aaderéncia ao processo em estudo ndo define se um sistema é melhor que o outro,
apenas que é mais aderente;

e Atécnica sé julga aspectos objetivos. A quantidade de cliques para executar uma
funcionalidade, por exemplo, chamada de ‘amigabilidade’, ndo sera julgada se estes
requisitos ndo estiver enunciado.

Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos
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VI.1.4  Fator Objetivo de Impacto no Legado (FOIL)

Técnica aplicada para definir a melhor forma de implantagdo de uma solugdo (sistema ou
infraestrutura).

Implantar a solugdao por completo, de uma sé vez, ou parcialmente depende das condi¢Bes
definidas no cenario (contexto), da existéncia de uma solugdo anterior (ou atual). O cenario
da solugdo anterior é comumente chamado de ‘sistema legado’ ou ‘solugcdo antecessora’.

0 estudo do Fator Objetivo de Impacto no Legado (FOIL) é indicado para ser aplicado em
algumas situagdes especificas —em outras pode se tornar algo meramente burocratico e
desnecessério.

Cenario Atual

B ¢

Existe Sistema Informatizado Legado t N&o Existe Sistema Informatizado Legado

Implantagdo Paralela | Implantagdo Paralela Implantagdo Gradual || Implantagdo Gradual

Possivel Impossivel Possivel Impossivel

Fator Objetivo de | [ Fator Objetivo de

Impacto no Legado Plano Padrdo Impacto no Legado Plano Padrdo

(FOIL) \ (FOIL)

o Implantagao Tipo . ~

Implantagdo Gradual Big Bang’ Implantagdo Gradual Implantagdo Plena

Altissima a — e
Baixissima Frequéncia || Média Frequéncia de

Baixa Frequéncia de
de Crises Crises

Crises

Frequénciade
Crises

A figura ilustra as varidveis mais comumente avaliadas na definigdo da forma de
implantacdo de uma nova solugdo de TI.
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Havendo Sistema Informatizado Legado:
e Seaimplantagdo da nova solugdo ndo admite paralelismo (que a nova solugdo
funcione em paralelo a antiga):

o  Oimpacto da nova solugdo obrigatoriamente deve ter sido estudado no
desenvolvimento da nova solugdo;

o O plano de implantacdo deve ser o padrdo, que é chamado vulgarmente de ‘big
bang’, e este é o cenario que comumente resulta em altissima frequéncia de
crises na implantagdo — o pior cendrio possivel em termos de planejamento;

e  (Caso contrario, o FOIL serd extremamente Util para definir a melhor forma de
implantar a solugdo — de forma gradual e com baixa frequéncia de crises.

Se ndo existe Sistema Informatizado Legado:
e  Seaimplantagdo da nova solugdo ndo admite incremento gradual de funcionalidades

(a nova solugdo s6 funciona se for implantada por inteiro):

o O impacto da nova solugdo obrigatoriamente deve ter sido estudado no
desenvolvimento da nova solugdo;

o 0O plano de implantagdo deve ser o padrdo, e este cenario comumente resulta em
média frequéncia de crises na implantagdo —um cenario desfavorédvel porque
exige gestdo de todos os envolvidos no ambiente de mudangas;

e (Caso contrario, o FOIL serd extremamente Util para definir a melhor forma de
implantar a solugdo — de forma gradual e com baixissima frequéncia de crises, sendo
considerado o melhor cendrio possivel para a implantagdo de qualquer solugdo.

A técnica confirma a ‘brincadeira’ que fazem ao afirmar que ‘Deus fez o mundo em 7 dias
porque ndo existia sistema anterior — se existisse demoraria 7 anos’. Implantar uma
solugdo para fazer algo que ndo era feito antes é sempre muito mais simples do que
implantar uma solugdo que vai substituir uma solu¢do anterior !
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Fator Objetivo de Impacto no Legado (FOIL) |

Esforgo para Implantagao Beneficios
TEI cis RAM RLE
Tamanho da Complexidade | Risco no CRI:etsu:)tado 02
Equipe de da Integragdo Ambiente de Ursa Kiazo para
& . o Usuario do
Implantagéo dos Sistemas Mudangas St

E imprescindivel ressaltar que FOIL serve para retirar a subjetividade da andlise, e dé foco
na aderéncia aos processos e o atendimento dos seus requisitos de controle. Com este
foco a decisdo de implantar a solugdo sempre se baseia em 2 fatores.

Esforco para Implantacdo:
e  Significa o quanto de esforgo (tempo e custo) serd necessario para implantar a
solugdo, e pode ser subdividido em 3 fatores:
o Tamanho de Equipe de Implantagdo (TEIl):
= Quanto maior a equipe de implantagdo maior o esforgo e o custo de
implantagdo;
= Deve-se considerar como equipe de implantagdo todos os envolvidos: os
profissionais da Tl e os préprios usuarios que deixardo de fazer suas
atividades usuais e empenhardo tempo para as atividades de implantacdo;
o  Complexidade da Integracdo dos Sistemas (CIS):
= Quanto mais complexas forem as integragdes, maior a probabilidade da
ocorréncia de erros e interrupgdes para ajustes em parametros, reciclagens
de treinamentos, etc.
= Tudo isso se traduz em custos e crises;
o  Risco no Ambiente de Mudangas (RAM):
=  Quanto maior o risco da implantagdo gerar problemas na atividade normal
das dreas envolvidas, maior a probabilidade de empenhar profissionais para
solucionar problemas que geralmente até fogem do escopo da solucdo;
= Considera-se risco algo que pode acontecer, e ndo o que é certo que
aconteca, portanto estes profissionais ndo estdo a disposi¢do para
solucionar os problemas — serdo desviados das suas atividades e alocados
para a tarefa.
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Beneficios (RCP):
e O resultado no curto prazo para quem demanda a solugdo;
e  (Curto prazo:
o Sealgo sera feito com o objetivo de obter ganho no longo prazo, e portanto vai
ser percebido muito tempo depois da implantagdo, e algo serd feito com o
objetivo de obter ganho imediato, é evidente que se puder escolher entre um e
outro o que oferece resultado no curto prazo deve ser priorizado;
e  Para quem demanda a solugdo:
o AT (fornecedor) funciona em fungdo da necessidade do usuario (cliente) que
financia a solugdo;
o  Portanto a melhoria para o usuario é o beneficio prioritario — o eventual ganho
da Tl pode até ser importante, mas ndo deve sobrepor o resultado para o cliente.

Beneficios

Esforco de o
Implantagao
A base da analise FOIL sempre é uma lista de processos (parte da que esta disponivel no
site www.giph.net.br, por exemplo):
e Paracada processo é feita a analise do TEI, CIS, RAM e RCP;
e Utiliza-se uma escala numérica onde o menor nimero representa o pior cenario
possivel e o maior o melhor cendrio possivel;
e Aescala mais utilizada é de 0 a 5, mas pode-se utilizar qualquer escala;
e Apds a tabulagdo calcula-se o FOIL:

o  FOIL=RCP / (TEl + CIS + RAM);
o 0O maior quociente indica o melhor caminho de implantagdo !

O uso permite que se faca a analise por macroprocesso, processo ou atividade.

Costuma-se tabular em planilhas e utilizar uma escala gradual de cores para melhorar a
visualizagdo do resultado.

A seguir algumas ilustracdes.
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Topicos | 761 | cis |ram| rep | bG |
Rotina Ambulatorial
Matricula
Na primeira estadano h lop é inhado para o setor de cadastro 1 2 1 0,13

Seus dados sdo colhidos e associados a um cédigo no sistema 1 2 1 013
0 codigo & base para os atendimentos futuros e o controle do prontuariofisico 1 2 0,13
Agendamento da Consulta
Realizada no sistema 1 2 1 0,13
O paci recebe um d com dados da agenda 1 2 1 0,13
Na véspera da consulta o SAME consulta no si: a da por especialidad 1 2 1 0,13
Separa os prontuarios e o3 inha paraar 3o de cada lidad. 1 2 1 0,13
No dia da consulta
Opaciente é triade de acordocom o doag 2 0,17
€ encaminhado para a recepgio da especialidade 2 0,17
Aguarda atendimento 2 2 0,17
Omédico
Orienta-se pelo relatorio de agendamento 2 1 2 0,25
Analisa o prontuario fisico que esta na recepgio e chama o paciente 2 1 3 038
Aprescrico & registrada em papel, sem o apoio de sistema 1 1 5 0,71
Receitudrio para medicamentos usuais 1 1 5 0,71
Prescrigdo especifica para medicamentos de alto custo 1 1 s 0,71
0Os pedidos de exames sio registrados em papel, sem apoio de sistema 1 1 5 0,71
© encamint & regi em papel, sem o apoio de sistema 1 1 5 0.71
Tépicos | 7&1 | cis [rAm| rep | DG |
Rotina de Internagio
Alnternagdo é registrada no si quec a alocagdo dos leitos 3 = - 1 009
Aprescrigio é registrada em papel, sem o apoio de sistema 3 1 1 s 1,00
Aevolugdo médica e multidisciplinar é registrada em papel, sem o apoio de sistema 3 1 1 s 1,00
O apoio administrativo registra no si 3s dietas que sdo atendidas pelo SND 3 1 1 ] 1,00
O SND extrai do sistema o mapa resumo de dietas prescritas 1 3 1 s 1,00
Aprescricio em papel chega a Farmacia 1 1 1 S 1,67
Até o horario belecido para disp ¢do na rotina 1 1 1 S 1,67
AFarmacia
Tria, separa e dispensa por paciente, sem o apoio de sistema 1 1 1 5 167
3 suprida pelo Almoxarifado Central 1 1 1 s 167
Por média de consumo ou por demanda especifica 1 1 1 ] 1,67
Sem o apoio de sistema 1 1 1 5 167
Os pedidos de exames de laboratério s30 encaminhados ao LAC
Atrigam do LAC
Registra os pedidos de exame no sistema 1 2 1 1 0,25
Emite etiquetas para coletas em tubos primarios 1 2 1 1 025
Acoleta é feita pelo LAC em horarios pré-estabelecidos de rotina 1 1 1 1 033
Arotina interna do LAC & prati toda izad 1 1 1 1 033
Maior vol é [} com ip interf; 1 1 5 ¢ 1 0,33

Nestas ilustracGes foi utilizada uma escala de cores diferentes para os fatores de esforgo,

para os beneficios e para o FOIL:

e Apenas pela sinalizacdo de cores do FOIL é possivel identificar quais as
funcionalidades do sistema devem ser priorizadas.
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Vi.2 Ciclo PDCA de Implantagdo

O sucesso da implantagdo de uma solugdo de Tl depende da adequada abordagem se o
cendrio demanda:

P (Plan)
Planejar

b s |

A (Act) D (Do) * (1) Iniciagdo * (1) Integragdo
* (2) Planejamento * (2) Escopo

Ajustar . Executar Z 53: mwlc;o e :3; Tem:o
 (4) Monitoramento « (4) Custo

* (5) Encerramento * (5) Qualidade
* (6) Recursos Humanos
* (7) Comunicagdes

* (8) Riscos

« (9) AquisigBes

* (10) Partes Interessadas

C (Check)
Verificar

e  Em qualquer situagdo os conceitos do Ciclo PDCA sdo aplicdveis;
e Nas solugBes mais abrangentes, de maior impacto organizacional, é fundamental que
a implantac¢do seja gerida seguindo os conceitos do PMBOK®.

Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos.

Neste modelo vamos discorrer sobre a implantagdo dividida em etapas mundialmente

consagradas:

e  Com base no Ciclo PDCA e nos conceitos do PMBOK®, mas ndo com tanta
profundidade;

e Serve para a maioria absoluta dos projetos de implantagdo de solugdes em hospitais;

e  Mas para os projetos que causam extremo impacto (substituicdo do HIS, por
exemplo), recomenda-se a utilizagdo plena dos conceitos do PMBOK®.
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VI.2.1  Planejamento

No planejamento da implantagdo 2 elementos sdo fundamentais para manter o projeto
sob controle:

[Teceeni] PMBOK - llustragho de Cronograma Fisico.
I Terpo Frodutos de
-l T aliongi

LinicisgBo

2Plancamenta

Eupad Lbsecusdo

JIT————— Produtos de
Stncemments
e Validacéao
2riangamen .

Grapa 2 Jrecusdo \‘

4Maniramento & Controle

Previsto

Stncemments

v X

[e— X
apn3 3cusbc H

sk Realizado

Sencemmento

e O cronograma fisico, descrevendo as atividades e prazos planejados, o apontamento
do tempo realmente empenhado em cada atividade, e a situagdo (iniciada, encerrada,

etc.);
[EscerTi] PMBOK - Il o de Cro: @ Finan, Y
Ruenc B Vaior Vator Vaor | swiaoas
ETEIMES %; a Pravisto Realizado |Empenhado Rubrica
a1 o 0 =
m 10 s s 3
a3 10 10 s
froy 10 10 °
2 10 10 °
am 100 0 o
1 100 0 0
e 100 20 so
r 10 10 x =
T 10 s - EMPENHADO
a5 10 1 -
211 10 s 0
m 10 10 , " .
an 100 30 10 Ainda nao realizado
3 200
232 200
. 22 10 >
4Monitoramento ¢ Conwole | 3% a Mas ja
251 10 -
Timicacte Sh 10 comprometido
ST F 5 (IRREVERSIVEL)
Erapa 3 o 332 10
4Monitoramento e Conole | 233 10
a2 100
351 100
Salde Atual do Projets 00 338 )
Salde Geral do Projeto 1180 328 198

O controle financeiro, preferencialmente associado diretamente as atividades do
cronograma fisico, descrevendo a verba prevista, valores empenhados, valores
desembolsados e saldo.

Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos
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Projetos de Tl
Projetos de Infraestrutura } [ Projetos de Sistemas de Informacgdo
[ Horas de Empenho “ Custo J { Horas de Empenho H Custo
A Tl / Terceirizados Equip. / Servigos Tl / Terceirizados Infraestrutura
Alto Alto Médio/Alto Médio/Baixo

Usudrios T1 / Terceirizados Usuarios T1 / Terceirizados

Baixo Baixo Altissimo Médio

Usudrios Usuarios

Baixo Altissimo

A figura ilustra o resumo do que foi discutido até o momento e se relaciona com o
planejamento da implantagdo.

O maior ponto de atengdo é o empenho de horas de trabalho dos usudrios, que
geralmente representa a maior parcela de custo da implantagdo e praticamente nunca e
tabulada na planilha de custos do projeto de forma explicita — é raro que a area usuaria
faca a contabilidade das horas e valorize o custo da implantagdo refletido na folha de
pagamento sob sua responsabilidade.
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VI.2.2  Mobilizagédo

Apds o planejamento sucedem uma série de atividades que podem ser chamadas de
mobilizagdo:

Deficiéncias Classicas da
maioria do Profissionais de TI

PMBOK ®
Integracao
Recursos Humanos
Comunicagées

vy

Kick Off
Brainstorming
Gestdo de Equipes

e Levando-se em conta que o ponto forte da caracteristica dos profissionais que atuam
na Tl ndo é o relacionamento, a mobilizagdo geralmente representa um ponto de
atengdo tanto nos projetos de infraestrutura quanto nos de sistemas;

e  Se o projeto de implantagdo estiver sendo gerenciado por um profissional certificado
no PMBOK®, ele certamente vai aplicar os conceitos descritos nos capitulos
Integracdo, Recursos Humanos e Comunicacdes das Areas de Conhecimento;

o Utilizando ou ndo as referéncias do PMBOK® é recomendavel a utilizagdo de
ferramentas consagradas para dar publicidade adequada ao projeto (*):
= Kick-Off;
L] Brainstorming;
=  Gestdo de Equipes.

(*) Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos.
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VI.2.3  Gestdo do Plano de A¢éo

Como vimos o planejamento da implantagdo define um cronograma de atividades, e este
cronograma vai conter mais ou menos atividades caso a caso.

Algumas etapas (grupos de atividades) sdo muito comuns nestes cronogramas. Vamos

comentar algumas delas a seguir.

VI.2.3.1 Adequagdo da Infraestrutura

Adequagao da Infraestrutura |

Projetos de Sistemas de

Projetos de Infraestrutura e
‘ ) Informagdo |
Aferir compatibilidade dos novos Aferir se a infraestrutura suporta
elementos com os existentes o sistema

Atividade geralmente exclusiva

daTl Atividade da Tl e do Usudrio

Mesmo que a solugdo seja sistema, vai envolver infraestrutura de Tl, e uma observagdo a

respeito é de vital importancia para o sucesso da implantagdo:

e  Eobrigacdo da Tl testar a nova solug3o, uma vez que é muito dificil para os usudrios a
assimilagdo da abrangéncia e impactos da implantagdo;

e  Mas somente a area usuaria pode testar de forma efetiva, estressando a solugdo nas
situagdes onde considera envolver os seus processos mais criticos, e escolhendo os
momentos em que a solugdo pode potencialmente interferir de forma mais
significativa na sua rotina, tanto positivamente, quanto negativamente;

o ATl geralmente ndo detém todo o conhecimento necessario para discernir se um
teste é suficiente ou ndo para validar uma nova solugdo — é necessario que o
usuario defina como o teste pode representar a situagdo mais préxima da
realidade.

Check-List

(L] Requisito 1
| Requisito 2

T Reguisito N

O uso do check-list é fundamental na validagdo da adequacgdo. (Referéncia: Modelo GCPP —
Gestdo e Controle de Projetos e Processos).
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VI.2.3.2 Treinamento

-z

Em qualquer estatistica extraida da atividade do Help Desk, quando se tem a classificagdo
da origem dos chamados é possivel verificar que mais da metade dos chamados se refere
ao treinamento dos usuarios.

Basta analisar o planejamento orgamentario de qualquer empresa no Brasil para perceber
que verbas de treinamento sdo enquadradas em custos e ndo em investimento !

Até nos aspectos pessoais: ndo faz parte da cultura do brasileiro inserir treinamento como
algo necessario — considera como supérfluo. Quase 100 % dos jovens gastam
intempestivamente em ‘baladas’ e ‘barzinhos’ quase toda sua reserva financeira, sem
reservar 10 ou 20 % disso para adquirir um livro, fazer um curso de especializagdo, ou
qualquer outra forma de investimento no seu desenvolvimento pessoal.

Em hospitais brasileiros sé se verifica planos de treinamento quando realizados pela

prépria drea, e ndo como programa institucional consistente. Por exemplo:

e A Enfermagem tem sua area de educagdo continuada, mas o hospital delega a ela a
gestdo desta area sem apoio de fato para benchmarks com o mercado;

e ATlinsere na aquisicdo de produtos algum treinamento relacionado a ele, mas o
hospital ndo define a obrigatoriedade de um programa de atualizagdo dos
profissionais da area.
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Entdo, seguindo a linha cultural do Brasil e dos hospitais, a implantagdo e utilizagdo dos
recursos de infraestrutura e sistemas geralmente ndo contempla um plano adequado de
treinamento e, principalmente, de reciclagem de treinamento, e reflexo se da na extrema
dificuldade que a maioria dos usudrios tem na utilizagdo dos recursos de TI.

O treinamento acaba sendo feito através de multiplicadores: treina-se uma pessoa do setor

que fica com a responsabilidade de repassar o conhecimento para os demais. Este é o pior

cenario possivel:

e  Pior do que ndo dar treinamento é esperar que o usuario absorva totalmente a
técnica e tenha competéncia para repassar isso aos demais;

e A maioria absoluta das pessoas ndo tem habilidade para treinar;

e  ErazGes particulares (conflitos pessoais, problemas pessoais por que passa o
multiplicador, competitividade entre as pessoas do mesmo setor) eliminam a
possibilidade da ‘multiplicacdo’ ter algum sucesso.

Treinamento

Projetos de Sistemas de

Projetos de Infraestrutura N
Informacao

Geralmente a Tl ndo consegue
identificar a demanda com precisdo

Geralmente a Tl consegue identificar
a demanda

Escopo e Plano s3o definidos pelas Areas ‘
Usuarias de forma mais adequada J

Escopo € melhor definido pela Tl

Plano é definido pelas Areas Usuarias

A figura demonstra a necessidade do treinamento tanto em projetos de infraestrutura,
quanto em projetos de sistemas, e ressalta que o escopo e planejamento do treinamento é
atividade obrigatoriamente de responsabilidade compartilhada entre a Tl, que detém o
escopo da mudanga, e o gestor da adrea usudria, Unico que tem a dimensdo da abrangéncia
e de como o treinamento deve ser esquematizado para que dé resultado real.
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A X 10 ) 50

A Y 10 2 20
B X 10 8 80
C Y 10 5 50

Total 40 20 50

Uma pratica comum nos programas de treinamento, especialmente quando envolve

diversos mddulos e diversas dreas, é a publicacdo do placar de progresso:

e Ele consiste em uma planilha que demonstra, modulo a médulo, area por area, o
percentual de treinamento realizado em relagdo ao previsto;

e Além do controle implicito, ele tem um elemento de motivagdo subliminar porque
exp0e as areas que eventualmente ndo estdo se empenhando no treinamento — se
forem modulos que integram as areas, as dreas que dependem das outras para a
execugdo das suas atividades acabam pressionando estas que se empenham pouco
para se enquadrarem no escopo e prazo do treinamento;

e Efundamental que os treinamentos tenham aferigdo — ndo basta treinar, é
imprescindivel que seja aferido se o treinado assimilou aquilo que se espera.
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VI.2.3.3 Testes de Validag¢éo e Simulagdes

A implantacdo sempre remete a uma etapa de testes. O conceito de testes em projetos de
Tl abrange duas coisas que embora intimamente relacionadas, sdo coisas distintas:

performance, travamentos e funcionalidades

)
|

X

Teste de Validacao || Simulagao

- — .

Afere se 0 elemento de infraestrutura Afere se 0 elemento de infraestrutura

ou sistema funciona sem erro ou sistema atende de forma plena
Tl deve fazer testes preliminares, aferindo x Teste que integra areas usuarias distintase

cobrem um ciclo completo das
basicas funcionalidades requeridas

Areas Usudrias devem fazer testes Tl deve coordenar
posteriores de maior profundidade

Areas Usuarias devem realizar

Teste de Validacdo:

Afere se o elemento de infraestrutura ou sistema funciona sem erro;

Erro é algo produzido fora do esperado (*), portanto o teste de validagdo consiste em
aferir se o que estd sendo executado pelo recurso testado esta de acordo com o que
foi especificado;

Neste tipo de teste a Tl deve fazer os testes preliminares, aferindo requisitos
relacionados a Tl, como performance, travamentos e funcionalidades basicas
especificadas. A Tl ndo deve liberar o recurso para teste por parte do usudrio com
erros evidentes;

Mas é fundamental que as areas usuarias fagcam testes e definitivamente validem o
produto, porque como a Tl é uma prestadora de servigos, a validagdo real do produto
acontece se estiver satisfazendo a necessidade do usuario cliente, e ndo o fornecedor
TI.

(*) Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos
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Simulacdo:

e  Afere se o elemento de infraestrutura ou sistema atende de forma plena, ou seja, sem
erros de integragdo e cobrindo todo um ciclo de negdcios;

e O teste de validagdo pode resultar em avaliagdo positiva para situagdes isoladas (de
cada area) mas ao combinar o resultado com outras pode ndo atender;

e E pouco provavel que a Tl consiga fazer avaliagdo adequada de simulagdes — ela pode
até ter a dimensdo de quais areas estdo envolvidas, mas a avaliagdo dos resultados
integrados deve obrigatoriamente ser feita pelas dreas usuarias envolvidas.

~ Teste de Validagdo |

Simulagado

Exemplos

Exemplos

Aferir se aimpressora imprime sem
travamentos, vazamentos, etc.

Aferir se quando o computador liga, o
servidor de antivirus o identifica

L =

Aferir se a tela de cadastroinsere,
altera, exclui e exibe clientes

Aferir se quando um pagamento é
feito, o fluxo de caixa é atualizado
automaticamente

A figura exemplifica teste de validagdo e simulagdo.
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VI.2.3.4 Gestdo do Ambiente de Mudangas

Gestéo do Ambiente de Mudancas ‘

Ajustes de Ambiente necessarios para o novo elemento de Infraestrutura / Sistema

Computadores, Licengas de Uso, Insumos, Links, etc.

{ Plano J [ Implantagéo
. i Realidade apurada quando todos passam a
Feito com base em previsdo s ; :
utilizar a nova infraestrutura/ sistema
I
Geralmente ndo pode ser aferido durante os Geralmente necessita AJUSTE
‘ testes e simulagdes Enquanto o ajuste ndo e feito gera CRISE

Mesmo com todo o planejamento, divulgagdo, alertas e preparagses, qualquer
implantagdo sempre gera desconforto porque as pessoas sempre demoram para se
adaptar a ter que fazer algo diferente da forma como faziam antes.

E a implantagcdo sempre é fruto de um planejamento, que sempre é feito com base em
uma expectativa do que vai acontecer no futuro ... e o futuro pode ser diferente do que foi
imaginado no passado. (*)

(*) Referéncia: Modelo GPAI — Gestdo do Planejamento, Administracdo e Indicadores

Por esta razdo é necessario ter uma equipe destacada para aferir se o que foi
dimensionado no planejamento realmente é vidvel com o que a realidade demanda no
momento da implantagdo. A Tl vai se preocupar fundamentalmente com o volume de
computadores, licengas de uso, insumos de Tl, links, etc. — e identificando deficiéncias que
prejudicam o processo deve propor o ajuste.

Enquanto os ajustes ndo sdo feitos no ambiente de mudangas havera crise.
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VI.2.3.5 Gestdo de Crises

Nas implantagdes sempre se verifica, ou que algum requisito ndo foi integralmente
cumprido (erro (*)), ou algum requisito deixou de ser especificado e o resultado final ndo
atende realmente a expectativa do usuario ou da Tl (crise (*)).

Crise, diferente de risco, é uma situagdo pela qual ndo se havia previsdo que poderia
ocorrer (*).

| Crise

i Inesperado (emergéncia)

Risco

Previsivel ; | )
Define plano de agéo parasolugao

(*) Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos

Na implantagdo:
e  Lidar com o risco é relativamente simples:

o  Como era previsto que ele poderia ocorrer, alguma ag¢do ja deve ter sido
planejada:

= Seaacdo planejada estiver formalizada, basta agir;
= Se ndo estiver formalizada, basta buscar a autorizagdo e agir;
e  Lidar com crise é o ‘pior dos mundos’:

o Como ndo era previsto que poderia ocorrer, vai demandar tempo para anélise e
defini¢do do que deve ser feito;

e Na gestdo do ambiente de mudangas, por exemplo:

o Seera previsto que a quantidade de computadores na recepgdo poderia ser
insuficiente, ao implantar e certificar a deficiéncia, e é pouco provavel que ja ndo
exista computadores de reserva ou plano de aquisi¢cdo para o caso. Isso configura
um risco e as acGes de gestdo dos riscos é simples;

o  Sendo era previsto que a quantidade de computadores na recepg¢do poderia ser
insuficiente e ao implantar foi evidenciada a deficiéncia, é pouco provavel que
exista computadores de reserva ou plano de aquisigdo para o caso. Isso configura
uma crise e o encaminhamento do assunto ‘serd dolorido’.
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VI.2.3.6 Controle de Qualidade

P(Plan)

A (Act) D (o)
Ajustar Executar

© (Check)
Verificar

A qualidade remete a duas aferigdes: do resultado e do processo (*).

(*) Referéncia: Modelo GCPP — Gestdo e Controle de Projetos e Processos

Na implantagdo sdo requeridas as duas:

e Aaferigdo de que o processo de implantagdo estd seguindo um plano (o plano de

implantacgdo);

e  Aaferigdo dos requisitos que definiram a necessidade dos envolvidos.

Requisitos Técnicos

List

Afericdo do Check-

|_ Atendimento do pichxcs
- M_Ugix_aiio__ - Requisitos com Teor

de Subjetividade

Satisfacdo do
Usudrio

‘_%

Liberagdo de
Pagamentos

Relacionamento com|
o Fornecedor |

yRequisitos do Projeto

[

i

MedicGes

Controle de SLA

Aditivos

Gestdo de ContratosH

Penalizacbes

Vale ressaltar 2 aspectos de importancia que se relacionam com a qualidade da

implantagdo:

e Em projetos de Tl sempre existem requisitos definidos pelos usuarios (para atender a
necessidade de aderéncia aos seus processos) e requisitos definidos pela Tl (para
atender a necessidade de aderéncia ao ambiente de TI) ... ambos devem ser feridos;

e Quando envolve fornecedores, é essencial que a validagdo dos produtos seja feita de

forma compartilhada, entre a Tl e as areas usuarias.
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VIl Informagdes Complementares

VIl.1 Cursos de Capacita¢do no Modelo GIPH

O Modelo GIPH estd registrado na Biblioteca Nacional do Rio de Janeiro, e seu contetddo
resumido estd disponivel para consulta livre e gratuita no web site www.giph.net.br.

O autor ministra cursos pela sua empresa de consultoria e treinamento (Escepti) em
turmas abertas, geralmente semestralmente na Cidade de S3o Paulo, e em turmas
fechadas para empresas, nos chamados cursos ‘in company’, em qualquer cidade brasileira
e também certifica interessados através do Programa de Capacitagdo a Distancia no
Modelo GIPH.

Também ministra a disciplina em cursos de especializagdo, pds-graduagdo e MBAs em
diversas e renomadas instituicdes de ensino.

No préprio site www.giph.net.br consta a lista de boa parte dos milhares de profissionais e
académicos certificados pelo autor no Modelo GIPH e nas disciplinas nele descritas.

VII.2 Referéncias

O conteudo deste livro é uma compilagdo de técnicas e praticas que o autor assimilou na
sua experiéncia pratica profissional, na maioria absoluta assimilada através do apoio de
manuais de treinamentos em empresas e cursos de especializagdo. Nesta visdo generalista
como sdo abordados os assuntos, a bibliografia recomendada é o vasto contetido obtido
nas pesquisas via Internet.

E recomendado especialmente o estudo do Modelo GCPP — Gest&o e Controle de Projetos
e Processos, e do Modelo GPAI — Gestdo do Planejamento, Administragcdo e Indicadores,
que complementam alguns importantes conceitos discutidos.
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Vii.3

Sobre o autor do Modelo

Perfil do autor Enio Jorge Salu, brasileiro, natural da Cidade de Sdo Paulo — SP:

Formagdo académica:
o Graduado em Tecnologia pela UNESP — Universidade do Estado de Sdo Paulo;

o
o

P&s-Graduado em Administragdo pela USP — Universidade de Sdo Paulo;
EspecializagGes pela FGV — Fundagdo Getulio Vargas.

Histérico profissional:

(¢}
o
(¢}

Sécio Diretor da empresa Escepti;
Diretor da Furukawa Industrial, Hospital Sirio Libanés e Fundagdo Zerbini —InCor;
Lider de projetos na Austin Engenharia, Grupo O Estado de Sdo Paulo e NTI.

Histérico Académico:

o

O O O O O

Docente pela FGV (Fundagdo Getulio Vargas), CEEN-PUC/GO (Pontificia
Universidade Catdlica), FIA (Fundagdo Instituto de Administragdo FEA/USP),
FUNDACE (Fundagdo para o Desenvolvimento da Administragdo, Contabilidade e
Economia FEA/USP), entre outras;

Coordenador de Curso de MBA da Fundagdo Unimed;

Autor do Livro Administragdo Hospitalar no Brasil, Editora Manole, 2012;
Autor do Livro Modelo GCVC — Gestdo do Ciclo de Vida dos Contratos;
Autor do Livro Modelo GCPP — Gestdo e Controle de Projetos e Processos;
Autor do Livro Modelo GPAI — Gestdo do Planejamento, Administracdo e
Indicadores;

Membro do Comité Cientifico do CATI-FGV/SP.

Outras Atividades:

o
(¢]
(¢]

Membro efetivo da FBAH (Federagdo Brasileira de Administradores Hospitalares);
Associado da NCMA (National Contract Management Association);
Diretor no Conselho de Administragdo da ASSESPRO-SP.

Especializagdes Complementares:

o
(e}
(e}

Administragao de Unidades Comerciais — SubwayCo — Miami;

Andlise de Problemas e Tomada de Decisdo — Kepner Treggoe;

Inimeros cursos relacionados a Tecnologia da Informacdo, especialmente Analise
Estruturada de Sistemas, Modelagem de Dados, Linguagens de Programagao,
Sistemas Gerenciadores de Bancos de Dados e Infraestrutura.
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Vil.4 Registro na Biblioteca Nacional do Rio de Janeiro

MINISTERIO IDA CULTURA
Fundacio BIBLIOTECA NACIONA

Escritorio de Dircitos Autorais

Certidao de Registro ou Averbagio
N° Registro: 683.056 Livro: 1.317 Folha: 489
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